Załącznik nr 2

do zarządzenia nr 93/XV R/2018

Rektora Uniwersytetu Medycznego we Wrocławiu 
z dnia 1 sierpnia 2018 r. 
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I. Wstęp
§1

Instrukcja stanowi zestaw procedur opisujących zasady korzystania z sieci, systemów i aplikacji informatycznych.

§2

II. Definicje

1) Uczelnia – Uniwersytet Medyczny im. Piastów Śląskich we Wrocławiu,
2) ASI – Administrator Systemu Informatycznego,
3) CI- Centrum Informatyczne Uczelni,
4) Elektroniczne urządzenia przenośne – zewnętrzne twarde dyski, pamięci typu flash np. pendrive i SSD, a także urządzenie elektroniczne pozwalające na przetwarzanie, odbieranie oraz wysyłanie danych bez konieczności utrzymywania przewodowego połączenia z siecią, w szczególności takie jak laptopy, smartfony, tablety,
5) Obszar przetwarzania danych osobowych – obszar w rozumieniu postanowień Rozdziału V Polityki ochrony danych osobowych,

6) konto pocztowe (konto) -  wyodrębniony obszar pamięci serwera pocztowego przeznaczony do przyjmowania i przechowywania otrzymanych przesyłek poczty elektronicznej wraz z towarzyszącymi jej załącznikami,
7) adres pocztowy (adres podstawowy) – symboliczny opis konta pocztowego, wykorzystywany do wskazywania odbiorcy (adresata) przesyłki poczty elektronicznej. Bezpośrednio po utworzeniu, konto pocztowe posiada tylko jeden adres,
8) adres aliasowy (alias) – każdy dodatkowy (opcjonalny) adres wskazujący na dane, pojedyncze konto pocztowe, tworzony na określony czas, na potrzeby pełnionej funkcji,

9) program pocztowy – program stosowany przez bezpośredniego użytkownika do wysyłania i odbierania poczty elektronicznej,

10) użytkownik poczty elektronicznej / użytkownik konta (użytkownik) – każda osoba, która posiada własne konto pocztowe (adres pocztowy) lub użytkuje konto pocztowe, do którego przypisano adres aliasowy. Użytkownikiem poczty elektronicznej jest w szczególności pracownik uczelni.
III. Instrukcja nadawania uprawnień do systemów informatycznych

§3
Podstawowe zasady nadawania uprawnień w systemach informatycznych:
1. 
 Przed dopuszczeniem do pracy każdy pracownik Uczelni powinien zostać zapoznany przez bezpośredniego przełożonego lub Inspektora Ochrony Danych z przepisami dotyczącymi ochrony danych osobowych, a w szczególności zostać poinformowany o obowiązku ochrony danych osobowych oraz odpowiedzialności za nieuzasadnioną ich modyfikację lub zniszczenie bądź nielegalne ujawnienie lub pozyskanie.
2. Wniosek o nadanie uprawnień do systemów informatycznych dla pracowników składany jest przez bezpośredniego przełożonego wraz z wnioskiem o zatrudnienie, według wzoru stanowiącego załącznik nr 1 do niniejszej Instrukcji.
3. W razie konieczności zmiany zakresu nadanych pracownikowi uprawnień w ramach pracy w tej samej jednostce organizacyjnej, wniosek o modyfikację uprawnień składany jest do CI według wzoru stanowiącego załącznik nr 1 do niniejszej Instrukcji.
4. Zakres uprawnień powinien obejmować wyłącznie zasoby niezbędne do wykonywania powierzonych pracownikowi obowiązków.

5. W przypadku zmiany miejsca pracy w ramach Uczelni, dotychczasowy bezpośredni przełożony składa wniosek o cofnięcie dotychczas przyznanych pracownikowi uprawnień, zgodnie z wzorem stanowiącym załącznik nr 2 do niniejszej Instrukcji. Nowy bezpośredni przełożony wnioskuje o nadanie uprawnień wraz z wnioskiem o zatrudnienie pracownika w jego jednostce organizacyjnej.

6. W przypadku ustania stosunku pracy, bez względu na przyczynę, Dział Spraw Pracowniczych drogą mailową informuje o tym fakcie CI, które niezwłocznie cofa przyznane pracownikowi dostępy i uprawnienia.

7. 
 Nadanie uprawnień do systemów informatycznych osobie niebędącej pracownikiem Uczelni może nastąpić tylko w sytuacjach nadzwyczajnych. Powyższe nie dotyczy utworzenia konta i adresu pocztowego. Szczegółowe zasady zakładania i korzystania z kont pocztowych w domenie Uczelni określa § 23 niniejszej Instrukcji.
8. Jeżeli osoba, której mają być nadane uprawnienia nie jest pracownikiem Uczelni, z wnioskiem do CI o nadanie jej uprawnień do systemów informatycznych występuje Kierownik jednostki organizacyjnej zlecającej usługę lub wykonanie zadania lub Kierownik jednostki organizacyjnej inicjującej podjęcie współpracy z dana osobą. Wzór wniosku stanowi załącznik nr 3 do niniejszej Instrukcji. W razie konieczności zmiany zakresu uprawnień nadanych osobie niebędącej pracownikiem, wniosek o modyfikację uprawnień składany jest do CI według wzoru stanowiącego załącznik nr 3 do niniejszej Instrukcji.

9. Kierownik jednostki organizacyjnej wnioskujący o nadanie uprawnień osobie niebędącej pracownikiem Uczelni jest zobowiązany do złożenia do CI wniosku o cofnięcie uprawnień w przypadku rozwiązania umowy łączącej strony, zgodnie ze wzorem stanowiącym załącznik nr 4 do niniejszej Instrukcji. W przypadku upływu okresu na jaki umowa została zawarta CI automatycznie odbiera uprawnienia po upływie okresu określonego we wniosku o ich nadanie.
10. Rejestr uprawnień prowadzi CI, według wzoru stanowiącego załącznik nr 5 do niniejszej Instrukcji.
IV. Instrukcja korzystania z sieci komputerowej

Zasady ogólne

§4
1. Sieć komputerowa w Uczelni jest przeznaczona do wspomagania działalności dydaktycznej, badawczej i naukowej.
2. Prawo do korzystania z sieci komputerowej Uczelni maja użytkownicy korzystający z komputera lub innego urządzenia podłączonego do sieci komputerowej:

1) przewodowo – pracownicy Uczelni, a w sytuacjach wyjątkowych także osoby niebędące pracownikami Uczelni,

2) bezprzewodowo – pracownicy, studenci i inni użytkownicy uprawnieni na zasadach projektu eduroam. Szczegółowe zasady korzystania z sieci eduroam określa odrębny regulamin dostępny na stronie:

http://www.eduroam.umed.wroc.pl/files/Regulamin_eduroam_v2_18_10_2013.pdf  
3. Obowiązkiem każdego użytkownika sieci jest zapoznanie się z niniejszą Instrukcją przed przystąpieniem do pracy w sieci komputerowej Uczelni. Korzystanie z sieci jest równoznaczne z zaakceptowaniem postanowień niniejszej Instrukcji.

4. Kierownicy jednostek organizacyjnych, w których znajdują się komputery włączone do sieci komputerowej Uczelni mają obowiązek:

1) Poinformowania podległych pracowników o obowiązku zapoznania się z niniejszą Instrukcją,

2)  Poinformowania podległych pracowników o konsekwencjach łamania zasad określonych w niniejszej Instrukcji,

3)  Dopilnowania, aby do komputerów znajdujących się na terenie podległych im jednostek, nie uzyskiwały dostępu osoby nieuprawnione, niebędące użytkownikami sieci.

5. Użytkownicy sieci komputerowej mają obowiązek stosowania się do zaleceń CI w zakresie spraw dotyczących funkcjonowania sieci komputerowej. 

6. Użytkownicy korzystający z sieci komputerowej Uczelni są zobowiązani do zabezpieczenia tych urządzeń przed dostępem osób nieupoważnionych.

Administrowanie siecią komputerową

§5
1. CI administruje siecią komputerową Uczelni.

2. Sieć komputerowa Uczelni podlega ciągłej rozbudowie i modyfikacjom. Kierownik CI i Administrator Sieci Komputerowej uzgadniają rozwiązania oraz usługi wdrażane w sieci oraz odpowiadają za zarządzanie oraz rozbudowę sieci komputerowej Uczelni.
3. Pracownicy CI:

1) sprawują bezpośredni nadzór nad prawidłowym funkcjonowaniem urządzeń sieciowych,
2) sprawują bezpośredni nadzór nad pracami związanymi z rozbudową infrastruktury sieciowej,
3) sprawują bezpośredni nadzór nad bezpieczeństwem sieci,

4) mają obowiązek udostępniać użytkownikom informację o możliwościach wykorzystania dostępnych w sieci systemów komputerowych,
5) mają obowiązek udostępniać użytkownikom informację o ewentualnych problemach związanych z siecią i jej eksploatacją na stronie internetowej CI, w miarę możliwości z kilkudniowym wyprzedzeniem. W nagłych wypadkach informacja może zostać rozesłana na adresy e-mail użytkowników, 
6) mają obowiązek zachowania tajemnicy służbowej w odniesieniu do informacji uzyskanych drogą dostępu do zbiorów innych użytkowników sieci w trakcie wykonywania obowiązków służbowych, o ile nie zachodzi zagrożenie bezpieczeństwa systemów lub naruszenia norm prawnych, etycznych lub moralnych, 
7) mają prawo ograniczyć możliwości wykonywania pewnych operacji (uruchamiania programów, odczytu/zapisu zbiorów danych, nawiązywania połączeń z innymi systemami itd.) przez użytkowników, o ile jest to uzasadnione względami technicznymi, organizacyjnymi, bezpieczeństwa lub prawnymi. 
Dostęp do Sieci komputerowej w Uczelni

§6
1. Jednostki Uczelni uzyskują dostęp do przewodowej sieci komputerowej poprzez przydzielone adresy sieciowe. Dostęp do przewodowej sieci komputerowej Uczelni jest możliwy wyłącznie przy użyciu sprzętu służbowego, z zastrzeżeniem postanowień ust. 2.

2. 
 Podłączenie do przewodowej sieci komputerowej Uczelni sprzętu prywatnego jest możliwe tylko w sytuacjach nadzwyczajnych, po uzyskaniu zgody Administratora Danych Osobowych. Po uzyskaniu zgody, a przed podłączeniem prywatnego sprzętu do przewodowej sieci komputerowej Uczelni, użytkownik zobowiązany jest do wypełnienia, podpisania i złożenia w CI formularza stanowiącego załącznik nr 6 do niniejszej Instrukcji.

3. CI prowadzi przydział adresacji oraz rejestruje wszystkie urządzenia włączone do sieci komputerowej Uczelni.
4. Uprawnienia do zasobów i usług sieciowych każdego komputera podłączonego do sieci komputerowej Uczelni nadaje CI.

5. Dostęp do sieci przewodowej jest przydzielany po wypełnieniu przez użytkownika odpowiedniego formularza elektronicznego, który znajduje się na stronie internetowej CI. Login i hasło potrzebne do autoryzacji formularza użytkownik uzyskuje zakładając konto w Centralnym Systemie Autoryzacji dostępnym na stronie internetowej: https://csa.umed.wroc.pl.

6. Włączenie segmentu sieci lokalnej do sieci komputerowej Uczelni następuje za zgodą CI po uprzednim zatwierdzeniu projektu i sprawdzeniu zgodności zastosowanych rozwiązań sieciowych i systemowych stosowanych w Uczelni.

7. Dostęp do komputerów podłączonych do sieci komputerowej Uczelni powinien być zabezpieczony indywidulanym identyfikatorem oraz hasłem, odrębnym dla każdego użytkownika.

8. W przypadku podłączenia komputera do sieci komputerowej Uczelni, zabrania się użytkownikom jednoczesnego korzystania na danym komputerze z podłączenia do sieci Internet w inny sposób (modem xDSL, GPRS, UMTS, WIFI, poprzez operatorów sieci telefonii komórkowej itp.).
9. 
 Włączenie do sieci komputerowej Uczelni serwera nieadministrowanego przez CI wymaga pisemnej zgody Zastępcy Dyrektora Generalnego ds. Organizacyjnych poprzedzonej opinią kierownika Centrum Informatycznego oraz określenia osoby odpowiedzialnej za działanie i bezpieczeństwo serwera (imię, nazwisko, telefon kontaktowy dostępny 24 godziny na dobę) – w tym celu należy wypełnić załącznik nr 7 do niniejszej Instrukcji.
10.  W przypadku stwierdzenia samowolnego podłączenia przez użytkownika urządzenia do sieci komputerowej Uczelni lub stwierdzenia zakłóceń pracy sieci komputerowej spowodowanych zmianami wykonanymi samowolnie przez użytkownika, pracownik CI administrujący sieć w porozumieniu z kierownikiem CI może bez uprzedzenia odłączyć segment sieci komputerowej do czasu wyjaśnienia sytuacji.

11. Odłączenie komputera lub segmentu sieci bez uprzedzenia może nastąpić również w przypadku podejrzenia prowadzenia przez użytkownika działań niezgodnych z obowiązującym prawem.

12. Pracownicy CI administrujący sieć komputerową są upoważnieni do wstępu do każdego pomieszczenia na terenie Uczelni, o dowolnej porze w celu szybkiego zdiagnozowania i usunięcia problemów z siecią.
Przetwarzanie informacji
§7
1. 
 W zakresie komputerów i serwerów, na których są przetwarzane dane osobowe użytkownik jest zobowiązany do przestrzegania Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE. L 119/1), oraz Polityki Ochrony Danych Osobowych obowiązującej w Uczelni.

2. Osoby przetwarzające dane osobowe zobowiązane są do:
1) Posiadania stosownego upoważnienia do przetwarzania danych osobowych, 
2) Ochrony danych osobowych, zachowania ich poufności, a w szczególności staranności w zabezpieczeniu przed ich udostępnieniem osobom nieupoważnionym, przetwarzaniem  z naruszeniem przepisów rozporządzenia, ustawy i polityki, utratą, uszkodzeniem lub zniszczeniem. 

3. Komputery podłączone do sieci komputerowej Uczelni nie mogą służyć do przechowywania informacji niejawnych.

4. Osoby niebędące pracownikami Uczelni oraz podmioty wykonujące prace na rzecz Uczelni związane z uzyskaniem dostępu do informacji stanowiących tajemnicę Uczelni lub tajemnicę prawnie chronioną, zobowiązane są do podpisania w Inspektoracie Spraw Obronnych i Bezpieczeństwa Informacji Uczelni oświadczenia o zachowaniu poufności (Załącznik nr 8 do niniejszej Instrukcji) i przestrzegania regulacji w nim zawartych. O fakcie złożenia takiego oświadczenia wyznaczony pracownik Inspektoratu Spraw Obronnych i Bezpieczeństwa Informacji niezwłocznie informuje drogą mailową CI. 

5. Osoby niebędące pracownikami Uczelni oraz podmioty wykonujące prace na rzecz Uczelni, w przypadku wykonywania prac związanych z dostępem do danych osobowych zobowiązane są ponadto do uzyskania upoważnienia, o którym mowa w ust. 2. 
Tworzenie i obsługa stron internetowych w Uczelni:
§8
1. Strony internetowe Uczelni, dzielą się na stronę główną oraz domowe strony jednostek.

2. Stronę główną Uczelni redaguje i administruje Dział Komunikacji i Marketingu
 lub wyznaczone osoby w poszczególnych jednostkach. 

3. Wszelkie zmiany na stronie głównej, za wyjątkiem aktualności, przesyłać należy do Działu Komunikacji i Marketingu
 elektronicznie pod adres komunikacja@umw.edu.pl.

4. Aktualności wysyłać należy elektronicznie pod adres komunikacja@umw.edu.pl.
 

5. Informacje, o których mowa w ust. 4, zamieszcza się na stronie w porozumieniu z głównym redaktorem. Funkcję głównego redaktora pełni rzecznik prasowy Uczelni lub wyznaczona przez niego osoba.

6. Zmiany, o których mowa w ust. 3 i 4, powinny znaleźć się na stronie głównej nie później niż w terminie 2 dni roboczych od momentu przesłania.

§9
1.
Na serwerze Uczelni mogą znajdować się domowe strony internetowe:

1)
jednostek organizacyjnych Uczelni, na wniosek kierownika lub osoby kierującej daną jednostką,

2) Biuletynu Informacji Publicznej,

3) rekrutacji,

4)
komisji senackich oraz rektorskich, na wniosek przewodniczącego komisji,

5)
komisji bioetycznej, na wniosek przewodniczącego komisji,

6)
samorządu studenckiego oraz samorządu doktorantów, na wniosek właściwego organu samorządu.

2.
,

. Podmioty inne niż wymienione w ust. 1, muszą uzyskać pisemną zgodę Dyrektora Generalnego.

3.
,
 W celu udostępnienia miejsca na serwerze www lub utworzenia subdomeny, kierownik jednostki lub osoba kierująca jednostką składa wniosek do Dyrektora Generalnego, stanowiący załącznik nr 9 do niniejszej Instrukcji. Wypełniony wniosek należy dostarczyć do Działu Komunikacji i Marketingu, który po weryfikacji przekazuje go do podpisu Dyrektora Generalnego.

§10
1. Strona domowa jednostki powinna być zgodna ze stałym układem kompozycyjnym strony Uczelni oraz powinna zawierać co najmniej:

  1)
logo Uczelni zgodnie z Systemem Identyfikacji Wizualnej, 

2)
pełną nazwę jednostki,

3)
adres, numer telefonu, adres e-mail,

4)
skład osobowy.

2. Na domowych stronach internetowych Uczelni nie można zamieszczać tekstów, filmów, zdjęć, znaków graficznych zawierających:

1) informacje objęte ochroną na mocy odrębnych przepisów, w szczególności ustawą o ochronie danych osobowych i informacji niejawnych, ustawą o prawie autorskim i prawach pokrewnych oraz tajemnicy zawodowej, w tym lekarskiej,

2)   treści godzące w dobre imię Uczelni i jej pracowników.

3. Podanie imienia i nazwiska osoby zatrudnionej w danej jednostce, stopnia/tytułu naukowego, funkcji/stanowiska oraz służbowych numerów telefonów, faksu i adresu e-mail nie stanowi naruszenia przepisów, o których mowa w ust. 2.

§ 11
1. Podmioty, o których mowa w § 3 ust. 1 i 2 (zwane dalej „jednostkami”), powinny w ciągu 7 dni od zmiany składu osobowego i danych teleadresowych, znajdujących się w dziale „struktura” na stronie głównej, zgłosić aktualizację pocztą elektroniczną do Działu Komunikacji i Marketingu
 pod adres e-mail: komunikacja@umw.edu.pl.

2. Stronami domowymi jednostek zarządza (redaguje tekst, zamieszcza, usuwa) osoba wyznaczona przez kierownika Działu Komunikacji i Marketingu
 lub osoba wskazana przez kierownika danej jednostki.

3. Za informacje zawarte na domowej stronie jednostki odpowiada jej kierownik.

4. Aktualizacją domowej strony jednostki zajmuje się osoba wyznaczona przez Kierownika jednostki organizacyjnej.

§ 12
Uwagi i sugestie co do strony internetowej Uczelni, należy zgłaszać do Działu Komunikacji i Marketingu
, pod adresem e-mail: komunikacja@umw.edu.pl.



Wyłączenie i blokada dostępu do sieci komputerowej 

§13
1. 
 Wyłączenie lub blokada dostępu do sieci komputerowej Uczelni następuje w przypadku pracowników w momencie ustania stosunku pracy, w przypadku użytkowników niebędących pracownikami Uczelni w momencie rozwiązania umowy z Uczelnią bądź upływu okresu na jaki została zawarta, a w przypadku studentów lub doktorantów wraz z utratą odpowiednio statusu studenta lub doktoranta Uczelni.
2. W sytuacjach szczególnych wymagających natychmiastowej reakcji, Kierownik jednostki organizacyjnej zgłasza droga mailową do Kierownika CI konieczność natychmiastowego odłączenia użytkownika od sieci.

Dostęp zdalny

§14
1. 
 Usługa zdalnego dostępu umożliwiająca udostępnienie połączenia spoza sieci komputerowej Uczelni do jej zasobów jest dostępna dla upoważnionych użytkowników sieci komputerowej Uczelni. Zdalny dostęp przyznawany jest przez CI na wniosek Kierownika jednostki organizacyjnej, po uzyskaniu zgody zastępcy Dyrektora Generalnego ds. Organizacyjnych.
2. Podmioty zewnętrzne mogą uzyskać zdalny dostęp wyłącznie na podstawie umowy zawartej z Uczelnią, na wniosek Kierownika jednostki organizacyjnej, na rzecz której będzie świadczona usługa.

Działania niedozwolone podczas korzystania z  sieci komputerowej Uczelni

§15
1. Zabronione jest: 

1) rejestrowanie domen innych niż w domenie umed.wroc.pl (ze szczególnym uwzględnieniem domen komercyjnych) na komputerach działających w ramach sieci komputerowej Uczelni, 

2) rozpowszechnianie materiałów niezgodnych z prawem, prawem autorskim i pokrewnymi lub nakłaniających do jego łamania, 

3) podejmowanie działań nieetycznych, niezgodnych, wymierzonych przeciwko innym użytkownikom sieci internetowej Uczelni lub użytkownikom dowolnego innego systemu, 

4) wykonywanie czynności mogących zakłócić funkcjonowanie sieci, takich jak rozłączanie okablowania, wymiana, podłączanie osprzętu sieciowego (włącznie z urządzeniami bezprzewodowymi), uruchamiania oprogramowania mogącego wpłynąć na działanie sieci itp. bez uprzedniego uzgodnienia z CI. Za wszystkie konsekwencje zmian w topologii sieci dokonywanych przez użytkowników lub na ich zlecenie bez zgody CI  pełną odpowiedzialność ponosi dokonujący zmiany, 

5) podejmowanie prób przeciążania systemów informatycznych sieci komputerowej Uczelni lub dowolnych innych systemów, uniemożliwianie korzystania z sieci innym osobom (np. floodowanie, spamowanie, mailbombing, skanowanie itd.), a także jakiegokolwiek ingerowania w funkcjonowanie systemów bez wiedzy i zgody CI, 

6) prowadzenie z sieci komputerowej Uczelni działalności naruszającej integralność jakiegokolwiek systemu komputerowego. Zakaz obejmuje w szczególności próby skanowania zabezpieczeń tych systemów, podszywanie się pod innych użytkowników. W razie stwierdzenia w/w faktu JM Rektor może wyciągnąć konsekwencje służbowe wobec pracowników oraz podjąć decyzję o przekazaniu danych personalnych posiadacza konta, z którego prowadzone było działanie, do odpowiednich organów (np. prokuratury), 

7) działanie mające na celu uzyskanie nielegalnego dostępu do zasobów komputerowych Uczelni, w tym uzyskiwanie dostępu do sieci przy wykorzystaniu identyfikatorów i haseł innych użytkowników  lub monitorowanie łącz sieci komputerowej Uczelni. 

2. Zapisy ust. 1 pkt 4-7 nie dotyczą działań podejmowanych przez pracowników CI w obrębie sieci komputerowej Uczelni w trakcie wykonywania obowiązków służbowych. 

3. Wszelkie próby włamywania się do systemów oraz działania na szkodę Uczelni lub innych osób, a także działania mogące spowodować problemy w pracy serwerów, spowodują odebranie prawa korzystania z sieci i jej zasobów, natychmiastowe odłączenie sprzętu od sieci wraz z przejęciem sprzętu w depozyt (zabezpieczenie dowodów) oraz skierowanie sprawy do władz Uczelni i/lub właściwych organów ścigania. 

Odpowiedzialność 
 §16
1. Uczelnia nie ponosi odpowiedzialności: 

1) za skutki wynikłe z przyczyn niezależnych od Uczelni - zdarzeń losowych, przerw w działaniu sieci komputerowej oraz sprzętu informatycznego (awarie na łączach, przerwy w zasilaniu itp.), w szczególności leżących po stronie zewnętrznych dostawców usług internetowych, 

2) za naruszenia dóbr osobistych i inne nadużycia powstałe z winy użytkowników (np. w rezultacie udostępnienia hasła innym osobom, pozostawienie w pełni skonfigurowanego programu klienckiego na obcym komputerze lub celowe działania mogące zakłócić pracę sieci), 

3) za koszty wynikające z uruchamiania/zamawiania usług internetowych dla Uczelni przez osoby nieuprawnione, 

4) z tytułu ewentualnych kosztów i kar poniesionych przez użytkowników sieci, wynikłych z naruszenia zasad niniejszej Instrukcji i obowiązujących przepisów prawnych, w szczególności łamania praw autorskich innych osób, rozpowszechniania w sieci treści naruszających istniejące normy prawne, obyczajowe oraz prawa i dobre imię innych użytkowników lub osób trzecich. 

2. Za utworzenie kopii zapasowych danych znajdujących się na komputerze użytkownika odpowiedzialny jest użytkownik, a za utworzenie kopii zapasowych danych przechowywanych na serwerach odpowiadają administratorzy serwerów. W szczególności dotyczy to danych osobowych przetwarzanych w Uczelni. 

3. Użytkownik sieci: 

1) ponosi personalnie odpowiedzialność za naruszenie zasad niniejszej Instrukcji oraz obowiązujących przepisów prawnych. 

2) jest w pełni odpowiedzialny za programy znajdujące się na komputerze przyjętym przez niego na stan majątkowy, 

3) przyjmuje do wiadomości, że w sieci komputerowej Uczelni może być prowadzony monitoring ruchu sieciowego przez pracowników CI, 

4) ma obowiązek dbać o ochronę swoich zasobów. Ze względów bezpieczeństwa użytkownik ma obowiązek nie rzadziej, niż co 90 dni zmieniać hasło dostępu. 

5) może korzystać z prywatnego komputera (np. notebook, laptop, komputer stacjonarny) wyłącznie w bezprzewodowej sieci komputerowej Uczelni, z zastrzeżeniem postanowień 
§ 6 ust. 2.
6) ma obowiązek stosowania się do zaleceń pracowników CI związanych z wymogami bezpieczeństwa i efektywności eksploatacji systemów, 

7) ponosi odpowiedzialność karną i dyscyplinarną z tytułu niezgodnego z przepisami prawa powszechnie obowiązującego oraz wewnętrznymi regulacjami Uczelni, przetwarzania danych osobowych przy pomocy systemu komputerowego.
4. JM Rektor ma prawo wyciągnąć wszelkie konsekwencje służbowe i cywilno-prawne wobec osób nieprzestrzegających niniejszej Instrukcji. 

5. Za straty materialne powstałe w rezultacie naruszenia przepisów niniejszej Instrukcji  i innych stosownych przepisów prawnych, odpowiedzialność ponosi użytkownik. 

6. 
W przypadku wykrycia prowadzonych przez użytkownika w sieci komputerowej Uczelni działań naruszających powszechnie przyjęte normy moralne i etyczne lub przepisy prawne będą zastosowane zarówno wewnętrzne zarządzenia Uczelni jak i przepisy prawa międzynarodowego, Kodeksu pracy, Kodeksu cywilnego, Kodeksu karnego - począwszy od odebrania użytkownikowi możliwości korzystania z sieci komputerowej Uczelni na czas określony lub nieokreślony, upomnienia, nagany - poprzez rozwiązanie stosunku pracy (dla pracownika) lub wydalenia z Uczelni (dla studenta lub doktoranta) - włącznie ze zgłoszeniem o popełnieniu przestępstwa do prokuratury czy odpowiednich organów ścigania.
V. Instrukcja korzystania z systemów informatycznych
Bezpieczna eksploatacja sprzętu i oprogramowania

§17
1. Uczelnia wyposaża pracowników w sprzęt, w tym sprzęt komputerowy i oprogramowanie komputerowe niezbędne do prawidłowego wykonywania powierzonych zadań. Pracownik podczas wykonywania tych zadań może mieć dostęp do informacji stanowiących: tajemnicę Uczelni, dane osobowe, dane poufne lub dane, co do których Uczelnia zobowiązała się do ich zabezpieczenia przed nieuprawnionym dostępem i ujawnieniem.
2. Sprzęt, o  którym mowa w ust. 1 składa się ze stacji roboczych, notebooków oraz serwerów. 
3. Pracownik może korzystać ze sprzętu i oprogramowania wyłącznie w celu wykonywania powierzonych obowiązków, zgodnie z obowiązującymi przepisami prawa. Powyższy obowiązek należy do podstawowych obowiązków pracowniczych z uwagi na konieczność dbałości o mienie Uczelni.

4. Pracownik jest zobowiązany do:

1) korzystania tylko ze sprzętu i oprogramowania dostarczonego/sprawdzonego przez Centrum Informatyczne;

2) przetwarzania plików z danymi osobowymi tylko na zasobach serwerowych dostarczonych przez CI;

3) niekorzystania z jakiegokolwiek oprogramowania komputerowego innego niż oprogramowanie dostarczone przez CI, w szczególności niedokonywania instalacji takiego oprogramowania na sprzęcie;

4) niekorzystania ze sprzętu i oprogramowania w celach prywatnych, w szczególności poprzez prowadzenie korespondencji e-mail niezwiązanej ze świadczeniem pracy, poprzez korzystanie z komunikatorów, portali społecznościowych, witryn www, innych niż konieczne do wykonywania obowiązków pracowniczych;

5) niekorzystania z oprogramowania, w sposób mogący naruszyć prawa osób trzecich, w tym niekopiowania i nierozpowszechniania oprogramowania, do którego licencje posiada Uczelnia.
5. Komputery przenośne mogą być używane przez pracowników po odpowiednim ich zabezpieczeniu, polegającym w szczególności na zachowaniu ostrożności podczas transportu komputera, zabezpieczeniu go przed kradzieżą i dostępem osób nieuprawnionych m.in. poprzez stosowanie metod kryptograficznych.
5a.
 (uchylony)
6. 

1) Wyniesienie sprzętu służbowego poza siedzibę Uczelni wymaga zgody Kierownika jednostki organizacyjnej, na stan której wpisany jest dany sprzęt oraz zgody Rektora Uczelni lub upoważnionego przez niego pracownika. Do wniosku, którego wzór stanowi załącznik nr 10 do niniejszej Instrukcji dołącza się oświadczenie użytkownika o powierzeniu składników majątku Uczelni do użytku indywidualnego, stanowiące załącznik do Instrukcji gospodarowania środkami trwałymi w Uniwersytecie Medycznym we Wrocławiu (zarządzenie nr 157/XVI R/2021 Rektora Uniwersytetu Medycznego we Wrocławiu z dnia 7 lipca 2021 r.), podpisane również przez Kierownika jednostki organizacyjnej, na stan której wpisany jest dany sprzęt.

2) Wniosek, o którym mowa w pkt 1 powyżej, należy złożyć w Dziale Zarządzania Majątkiem, który weryfikuje prawidłowość i kompletność zawartych we wniosku informacji, a następnie przekazuje go do Biura Rektora lub jednostki prowadzącej obsługę osoby posiadającej upoważnienie do podejmowania w imieniu Rektora decyzji w przedmiocie wniosków o wyniesienie sprzętu poza siedzibę Uczelni. 

3) Po uzyskaniu zgód, o których mowa w pkt 1 powyżej, urządzenie, którego dotyczy zgoda jest ewidencjonowane przez Dział Zarządzania Majątkiem w systemie informatycznym SIMPLE wraz z wykonaniem odwzorowania cyfrowego wniosku i załączonego do wniosku oświadczenia. Po wykonaniu czynności ewidencyjnych, Dział Zarządzania Majątkiem zawiadamia CI o udzielonej zgodzie. Wniosek wraz z załącznikiem jest zwracany użytkownikowi urządzenia.

4) Każdy użytkownik otrzymujący zgodę, o której mowa w pkt 1 powyżej, przed wyniesieniem urządzenia poza siedzibę Uczelni jest zobowiązany do przekazania urządzenia do CI w celu wykonania przeglądu i przygotowania sprzętu do pracy poza siedzibą Uczelni. Instalacja i aktualizacja niezbędnego oprogramowania jest wykonywana przez CI, po wcześniejszym ustaleniu terminu i dostarczeniu komputera.

5) Sprzęt służbowy wynoszony poza siedzibę Uczelni może być użytkowany wyłącznie przez osobę, która podpisała oświadczenie, o którym mowa w pkt 1 powyżej. Zabrania się udostępniania sprzętu osobom trzecim.

6a.
 1)
 W przypadku, gdy na urządzeniu wynoszonym poza siedzibę Uczelni są lub będą przetwarzane dane osobowe bądź inne informacje podlegające ochronie, użytkownik sieci komputerowej powinien skontaktować się z CI celem uzyskania informacji na temat możliwych do zastosowania zabezpieczeń, w tym środków kryptograficznych.
2) Zabrania się przetwarzania, a w szczególności przechowywania danych osobowych na urządzeniach typu tablet i smartfon oraz innych elektronicznych urządzeniach przenośnych, niepodlegających stosowaniu środków ochrony kryptograficznej wobec przetwarzanych danych.

6b.
 W przypadku definitywnego zakończenia pracy z wykorzystaniem elektronicznych urządzeń przenośnych poza siedzibą Uczelni, użytkownik urządzenia jest zobowiązany niezwłocznie, nie później niż w terminie 5 dni, zwrócić używane przez siebie urządzenie. W dniu zwrotu urządzenia, o  zakończeniu pracy z wykorzystaniem urządzenia poza siedzibą Uczelni, użytkownik w formie elektronicznej zawiadamia Kierownika Działu Zarządzania Majątkiem. Informacja, o której mowa w zdaniu poprzednim, jest odnotowywana przez Dział Zarządzania Majątkiem w systemie informatycznym SIMPLE.
7. Sieć komputerowa służąca do przetwarzania danych osobowych posiada zapewnione prawidłowe zasilanie energetyczne gwarantujące właściwe i zgodne z wymaganiami producenta działanie sprzętu komputerowego.
8. Programy zainstalowane na komputerach w Uczelni są użytkowane z zachowaniem praw autorskich i zapisów licencyjnych.
Zabezpieczania systemu informatycznego

§18
1. Na każdej stacji roboczej i komputerze przenośnym musi być zainstalowane oprogramowanie antywirusowe, które sprawuje nadzór nad pracą systemu operacyjnego i jego zasobami.
2. Zaleca się, aby każdy e-mail oraz załączniki zostały sprawdzone przez program antywirusowy pod kątem obecności wirusów.

3. Dla komputerów przenośnych nie podłączonych do sieci internetowej definicje wzorców wirusów aktualizowane są przez użytkownika nie rzadziej niż raz w miesiącu.

4. Zabrania się pobierania z Internetu plików niewiadomego pochodzenia. Każdy plik pobrany z Internetu musi być sprawdzony programem antywirusowym. Sprawdzenia dokonuje użytkownik, który pobrał plik.

5. Kontrola antywirusowa przeprowadzana jest również na wybranym komputerze w przypadku stwierdzenia przez CI nieprawidłowości w funkcjonowaniu sprzętu komputerowego lub oprogramowania.

6. W przypadku wykrycia wirusów komputerowych, gdy program antywirusowy nie jest w stanie automatycznie usunąć zagrożenia, użytkownik jest zobowiązany do zgłoszenia tego problemu do  CI. Następnie pracownik CI niezwłocznie podejmuje działania zmierzające do usunięcia zagrożenia.

7. Użytkownicy mogą korzystać z zewnętrznych nośników danych tylko po uprzednim sprawdzeniu zawartości nośnika oprogramowaniem antywirusowym. Sprawdzenia dokonuje użytkownik, który zamierza użyć nośnika.

8. Stacje robocze posiadające dostęp do Internetu są chronione centralnym urządzeniem sprzętowym z wbudowanym Firewall.
Wykonywanie przeglądów i konserwacji

§19
1. Za bezawaryjną pracę serwerów, stacji roboczych, aplikacji serwerowych, baz danych, poczty e-mail Uczelni – odpowiada CI.

2. Przeglądu lub konserwacji sprzętu komputerowego dokonuje CI.

3. Nieprawidłowości ujawnione w trakcie dokonywania przeglądu lub konserwacji powinny być niezwłocznie usunięte, a ich przyczyny powinny być przeanalizowane. O fakcie ujawnienia nieprawidłowości mogących mieć wpływ na bezpieczeństwo danych osobowych - należy zawiadomić Inspektora Ochrony Danych, powołanego w Uczelni.

4. Przeglądu pliku zawierającego raport dotyczący systemów serwerowych (log systemowy) CI dokonuje w razie potrzeby.

5. Wszelkie prace konserwacyjne i naprawcze sprzętu komputerowego oraz uaktualnienia systemu informatycznego, wykonywane przez podmiot zewnętrzny, powinny odbywać się na zasadach określonych w umowie zawartej pomiędzy Uczelnią, a podmiotem zewnętrznym. Szczegółowe regulacje dotyczące powierzenia przez Uczelnie przetwarzania danych osobowych innym podmiotom znajdują się w Polityce Ochrony Danych Osobowych Uczelni.

6. Czynności konserwacyjne i naprawcze wykonywane doraźnie przez osoby nieposiadające upoważnień do przetwarzania danych osobowych (np. specjalistów z firm zewnętrznych), mogą być wykonywane wyłącznie pod nadzorem osób upoważnionych do przetwarzania danych osobowych.
Metody i środki uwierzytelnienia - zasady ogólne

§20
1. Pierwsze hasło dla użytkownika ustala i przydziela ASI przy wprowadzaniu identyfikatora użytkownika do systemu.

2. Użytkownik systemu niezwłocznie ustala swoje, znane tylko jemu hasło, po nadaniu hasła przez ASI.

3. Użytkownik systemu w trakcie pracy w aplikacji może zmienić swoje hasło dostępu.

4. Hasła nie powinny być powszechnie używanymi słowami. W szczególności nie należy jako haseł wykorzystywać: dat, imion, nazwisk, inicjałów, numerów rejestracyjnych samochodów, numerów telefonów.
5. Użytkownik zobowiązany jest zmienić swoje hasło nie rzadziej niż co 90 dni. Hasło składa się co najmniej z 8 znaków, zawiera małe i wielkie litery oraz cyfry lub znaki specjalne.
6. Za systematyczną, terminową zmianę hasła odpowiada użytkownik.

7. Hasło nie może być ujawnione nawet po utracie przez nie ważności. 

8. Hasła mają charakter poufny – są znane tylko jego właścicielowi. 

9. Zabronione jest zapisywanie haseł w sposób jawny oraz przekazywanie ich innym osobom.
10. Hasła w bazie są zapisywane w systemie w postaci szyfrowanej.

11. Osobą odpowiedzialną za przydział haseł i częstotliwość ich zmiany, a także w zakresie rejestrowania i wyrejestrowania użytkowników jest administrator danego systemu. 
12. 
W zakresie służbowej poczty elektronicznej udostępnionej poprzez stronę internetową Uczelni, obowiązuje uwierzytelnianie wieloskładnikowe (Multi-Factor Authentication), które wymaga zainstalowania odpowiedniej aplikacji. W aplikacji generują się czasowe hasła jednorazowe, umożliwiające zalogowanie do poczty elektronicznej, stanowiące drugą warstwę zabezpieczenia konta
Hasła administratora

§21
1. Hasła administratora powinny być spisanie oraz umieszczenie w zamkniętych kopertach, odrębnych dla każdego z systemów, w miejscu uniemożliwiającym dostęp do nich osób nieupoważnionych, chroniącym przed utratą lub zniszczeniem oraz gwarantującym ich odczytanie upoważnionemu użytkownikowi, a także Kierownikowi właściwej jednostki organizacyjnej Uczelni w przypadkach nadzwyczajnych. Powyższe zapisy nie dotyczą systemów, w których do uwierzytelniania stosowane są hasła jednorazowe.
2. Zarejestrowane hasła administratora, oprócz treści hasła winny posiadać adnotację o dacie ich wprowadzenia do systemu.

3. W przypadku utraty uprawnień przez osobę administrującą systemem należy niezwłocznie zmienić hasła, do których miała dostęp.

Rozpoczęcie, zawieszenie i zakończenie pracy w systemie informatycznym

§22
1. Rozpoczynając pracę na komputerze użytkownik loguje się do systemu informatycznego.

2. Dostęp do danych osobowych możliwy jest jedynie po dokonaniu uwierzytelnienia użytkownika. 
3. Jeśli system to umożliwia, po przekroczeniu 3 prób logowania system blokuje dostęp do systemu informatycznego na poziomie danego użytkownika. 

4. ASI ustala przyczyny zablokowania systemu oraz w zależności od zaistniałej sytuacji podejmuje odpowiednie działania. 
5. Przed opuszczeniem stanowiska pracy, użytkownik obowiązany jest:

1)   wylogować się z systemu informatycznego lub,
2)   wywołać blokowany hasłem wygaszacz ekranu. 
6. Kończąc pracę należy: 
1) wylogować się z systemu informatycznego, a następnie wyłączyć sprzęt komputerowy,
2) zabezpieczyć stanowisko pracy, w szczególności wszelką dokumentację oraz nośniki magnetyczne i optyczne, na których znajdują się dane osobowe.
Zasady użytkowania służbowej poczty elektronicznej

§23

1. Użytkownicy systemu poczty elektronicznej, z zastrzeżeniem pkt. 4a poniżej, zobowiązani są do przestrzegania następujących zasad:

1) Podstawowym środkiem komunikacji wewnętrznej w sprawach służbowych jest poczta elektroniczna, użytkowana odpowiednio do indywidualnego zakresu obowiązków i charakteru wykonywanej pracy. Wyjątek od zasady określonej powyżej stanowią wszystkie sytuacje, w których ze względów formalno-prawnych wymagana jest forma pisemna.

2) Każdy użytkownik posiada tylko jedno konto pocztowe, z zastrzeżeniem zdania drugiego. Użytkownik, który posiada konto pocztowe w sprawach służbowych, może posiadać drugie konto pocztowe zakładane w sprawach studenckich (w przypadku rozpoczęcia przez pracownika studiów na Uczelni). 

3) Adresy pocztowe tworzone są odrębnie dla:

a) pracowników jako osób fizycznych (adresy podstawowe) – przeznaczone do prowadzenia korespondencji elektronicznej we wszelkich sprawach związanych 
z zatrudnieniem w Uczelni (np. sprawy dydaktyki, obsługi administracyjnej, aktywności naukowej i badawczej, sprawy pracownicze, socjalne, itp.),

b) zleceniobiorców (adresy podstawowe) – dopuszczalne jest utworzenie konta tymczasowego w domenie Uczelni dla osób zatrudnionych na umowę zlecenie na czas trwania umowy, po wcześniejszym uzyskaniu przez kierownika jednostki organizacyjnej odpowiedzialnej za współpracę ze zleceniobiorcą zgody Zastępcy Dyrektora Generalnego ds. Organizacyjnych oraz wypełnieniu formularza dostępnego pod adresem: 

https://app.umw.edu.pl/tymczasowe-konto-pocztowe/, 

c)  innych użytkowników (adresy podstawowe) – dopuszczalne jest utworzenie konta tymczasowego w domenie Uczelni dla osób, które uzyskały upoważnienie do przetwarzania danych osobowych w związku z wykonywaniem uprawnień bądź obowiązków na rzecz Uczelni, na czas obowiązywania upoważnienia, po wcześniejszym uzyskaniu przez kierownika jednostki organizacyjnej odpowiedzialnej za współpracę z osobą upoważnioną zgody Zastępcy Dyrektora Generalnego ds. Organizacyjnych oraz wypełnieniu formularza dostępnego pod adresem: 

https://app.umw.edu.pl/tymczasowe-konto-pocztowe/,  

d) funkcji (adresy aliasowe) – do prowadzenia korespondencji związanej z pełnioną funkcją rektora, prorektora, dziekana, prodziekana, pełnomocnika rektora, koordynatora uczelnianego,

e) zadań tymczasowych (adresy aliasowe)– do prowadzenia korespondencji związanej z działalnością naukową, dydaktyczną lub organizacyjną jednostek Uczelni (np. konferencje, wystawy, targi),

f) zadań stałych (adresy aliasowe) – do prowadzenia korespondencji związanej 
z działalnością organizacyjną jednostek uczelni (np. Bazus, Simple),

g) poczty organizacyjnej (adresy aliasowe) – do obsługi kancelaryjnej drogą elektroniczną.
4) Przypisywanie adresów aliasowych do kont konkretnych osób realizują ASI na podstawie zgłoszeń osób zainteresowanych lub kierowników w przypadku aliasów dot. Zadań tymczasowych lub stałych. Zgłoszenie należy zarejestrować w systemie 
e-potrzeby podając: nazwę aliasu odpowiadającą pełnionej funkcji, nazwę konta e-mail, na który ma wskazywać alias oraz okres utrzymywania aliasu.

4a) Zasady użytkowania poczty elektronicznej przez studentów i doktorantów zawarte są w §23a Instrukcji.

5) Alias związany z funkcją zostaje powiązany z kontem pracownika na czas pełnienia tej funkcji. W przypadku dłuższej nieobecności pracownika, powiązanie aliasu może być czasowo zmienione, np. korespondencja może być przekierowana na adres osoby pełniącej zastępstwo.

6) Alias utworzony na potrzeby zadań tymczasowych zostaje powiązany z kontem pracownika na wniosek kierownika tego zadania. Powiązanie następuje na czas trwania realizowanego zadania wskazany w zgłoszeniu.

7) Nazwę aliasów do obsługi kancelaryjnej ustala się na podstawie symbolu jednostki organizacyjnej nadanego w zarządzeniu Rektora w brzmieniu ustalonym przez Dział Organizacyjno-Prawny. Aliasy te służą wyłącznie do przekazywania przez Dział Zarządzania Dokumentacją organizacyjnej poczty elektronicznej, np. pism w sprawach kadrowych lub socjalnych oraz wewnętrznych aktów normatywnych. Aliasy te nie realizują innej poczty wysyłkowej. Dział Organizacyjno-Prawny informuje CI 
o nadanym symbolu i aliasie jednostki na etapie przygotowywania zarządzenia 
o utworzeniu jednostki. Alias zostaje powiązany z kontem kierownika tworzonej jednostki, do czasu wskazania przez kierownika konta lub kont pracowników, na które ma wskazywać alias.   

8) Dla jednolitego systemu poczty elektronicznej ustala się następujące formaty adresów pocztowych:

a) dla adresów podstawowych



imię.nazwisko@umw.edu.pl
b) dla funkcji (adresy aliasowe)

skrótowa nazwa funkcji@umw.edu.pl
 
np. DziekanWL@umw.edu.pl
c) na potrzeby zadań tymczasowych (adresy aliasowe)

skrótowa nazwa zadania@umw.edu.pl
np. FestiwalNauki@umw.edu.pl
8a)   Każdy użytkownik zobowiązany jest do posiadania adresu pocztowego zgodnego 
z aktualnymi danymi osobowymi. Wszelkie zmiany dotyczące adresu pocztowego są wykonywane po spełnieniu wymagań, o których mowa w ust. 2 niniejszego paragrafu.    

9) W adresach pocztowych należy stosować wyłącznie litery alfabetu łacińskiego, łączniki „-„ i kropki; nie należy stosować znaków narodowych (np. „ł”, „ó”, itp.), spacji ani znaków specjalnych innych niż łącznik.

10) Założenie konta pocztowego następuje na podstawie wypełnionego przez pracownika elektronicznego formularza, dostępnego na stronie internetowej pod adresem: http://csa.umw.edu.pl. Usługa poczty elektronicznej dostępnej w sieci Uniwersytetu Medycznego we Wrocławiu charakteryzuje się:
a) jednolitym, czytelnym i spójnym systemem adresowania,

b) możliwością dostępu do własnego konta pocztowego z różnych lokalizacji,

c) możliwością dostępu do własnego konta pocztowego za pomocą wyspecjalizowanych programów oraz przeglądarki WWW,

d) mechanizmami gwarantującymi wysoki poziom zabezpieczeń przekazywanej korespondencji przed naruszeniem prywatności i integralności,

e) mechanizmami eliminującymi przesyłki niechciane (tzw. Spam) oraz przesyłki zawierające złośliwą zawartość (np. wirusy).

11) Program do obsługi poczty elektronicznej (program pocztowy) powinien zapewniać:

a) możliwość elektronicznego podpisywania korespondencji oraz jej szyfrowania,

b) wysokie bezpieczeństwo wymiany korespondencji, w związku z czym powinien być okresowo aktualizowany, z uwagi na konieczność usuwania wykrytych błędów oprogramowania.

12) Ze względu na swoje właściwości, preferowanym programem pocztowym jest Mozilla Thunderbird.

13) Poczta elektroniczna może być nadawana i odbierana poprzez dowolną przeglądarkę WWW pracującą w trybie graficznym, pod adresem https://poczta.umw.edu.pl.
14) Każdy z użytkowników może samodzielnie skonfigurować oprogramowanie klienta poczty elektronicznej na podstawie informacji dostępnych na stronie internetowej pod adresem: https://pomoc.umw.edu.pl. W przypadku problemów z konfiguracją programu do obsługi poczty, pracownicy CI udzielają pomocy w tym zakresie, z wyjątkiem przypadków, kiedy komputer nie jest własnością Uczelni. 
15) Wszelkie informacje przechowywane na komputerach, służbowej poczcie elektronicznej i w sieci komputerowej Uczelni, związane z wykonywaniem obowiązków służbowych, są własnością Uczelni i nie stanowią własności użytkownika.
16) Wykorzystywanie adresu pocztowego zawierającego nazwę domeny Uczelni „umw.edu.pl” do celów korespondencji niezwiązanej z zatrudnieniem w Uczelni jest niedozwolone. 

17) Każdy użytkownik zobowiązany jest do wykonywania kopii zapasowych korespondencji znajdującej się w jego koncie pocztowym, tj. archiwizowania, kompaktowania poczty oraz książki adresowej.
18) uchylony
19) Użytkownik jest odpowiedzialny za eksploatację przydzielonej przestrzeni dyskowej i powinien usuwać ze skrzynki pocztowej na serwerze przesyłki niepotrzebne.
20) Udostępnianie innym osobom konta pocztowego i hasła dostępu do konta jest zabronione, niezależnie od okoliczności.

20a) 
W przypadku krótkotrwałej nieobecności użytkownika konta pocztowego, użytkownik stosuje autoodpowiedź/autoresponder zawierający informację o osobie zastępującej w czasie nieobecności, do której nadawca może przesłać wiadomość. Podaje przy tym: imię i nazwisko, numer telefonu do kontaktu i adres skrzynki pocztowej, na który możliwe jest przesyłanie korespondencji elektronicznej. 


20b) 
W przypadku dłuższej nieobecności pracownika, w sytuacji braku zastosowania przez niego autoodpowiedzi/autorespondera, o którym mowa w pkt 20a, odpowiednia autoodpowiedź może zostać ustawiona przez CI na wniosek bezpośredniego przełożonego / kierownika jednostki użytkownika.   


20c) 
W uzasadnionych przypadkach w trakcie nieobecności użytkownika, gdy jest to niezbędne do zachowania ciągłości zadań realizowanych przez Uczelnię, CI udostępnia bezpośredniemu przełożonemu / kierownikowi jednostki użytkownika treść korespondencji zgromadzonej na koncie pocztowym nieobecnego użytkownika, na zasadach określonych w pkt. 20 d i 20 e. 


20d) 
Udostępnienie, o którym mowa powyżej następuje na pisemny wniosek bezpośredniego przełożonego / kierownika jednostki użytkownika, złożony do Zastępcy Dyrektora Generalnego ds. Organizacyjnych, po pozytywnym rozpatrzeniu wniosku. We wniosku należy wskazać w szczególności: adres e-mail, którego dotyczy udostępnienie, jednostkę organizacyjną, w której zatrudniony jest nieobecny użytkownik konta pocztowego, okres czasu, którego ma dotyczyć udostępniana korespondencja oraz uzasadnienie wniosku, w tym powód udostępnienia. 


20e) 
Udostępnienie, w pierwszej kolejności następuje w formie zestawienia wiadomości zgromadzonych na koncie nieobecnego użytkownika, które obejmuje: tytuły,  nadawców i odbiorców wiadomości. Na podstawie przedstawionego zestawienia, bezpośredni przełożony / kierownik jednostki użytkownika decyduje, które wiadomości są niezbędne do zachowania ciągłości zadań realizowanych w jednostce (zgodnie z uzasadnieniem opisanym we wniosku) i wskazuje je CI. CI udostępnia wyłącznie treść i załączniki do wiadomości wskazanych przez bezpośredniego przełożonego / kierownika jednostki użytkownika.


20f) 
Po powrocie użytkownika konta pocztowego do pracy, przywracany jest normalny obieg korespondencji i ustawienia skrzynki pocztowej.
21) W przypadku ustania stosunku prawnego (w tym: stosunku pracy) łączącego Uczelnię z użytkownikiem systemu poczty elektronicznej, użytkownik zobowiązany jest do przekazania bezpośredniemu przełożonemu wszelkich informacji i dokumentacji dotyczących zadań wykonywanych przez niego na danym stanowisku, zarówno zakończonych jak i będących w toku, zgromadzonych przez użytkownika na służbowej poczcie elektronicznej, nie później niż przed dniem ustania stosunku prawnego łączącego użytkownika z Uczelnią.
22) Niezwłocznie po zakończeniu stosunku prawnego łączącego użytkownika systemu poczty elektronicznej z Uczelnią, następuje likwidacja adresu, zamknięcie powiązanego z adresem konta pocztowego i zarchiwizowanie przez CI jego zawartości na okres 2 lat, licząc od końca roku kalendarzowego, w którym nastąpiło zamknięcie konta, z zastrzeżeniem pkt 24.
23) Na pisemną prośbę przełożonego użytkownika, skierowaną do kierownika CI, zarchiwizowaną korespondencję przechowuje się przez okres 6 lat, licząc od końca roku kalendarzowego, w którym nastąpiło zamknięcie konta, zgodnie 
z terminem przedawnienia roszczeń, o którym mowa w art. 118 Kodeksu cywilnego.
24) Archiwizacja korespondencji e-mail wraz z załączniki prowadzona jest w celu zapewnienia ciągłości działania Uczelni. 
25) Udostępnienie przez CI zarchiwizowanej treści zamkniętych kont pocztowych następuje na pisemny wniosek pracownika złożony do Zastępcy Dyrektora Generalnego ds. Organizacyjnych, po pozytywnym rozpatrzeniu wniosku. We wniosku należy wskazać w szczególności: adres e-mail, którego dotyczy udostępnienie, jednostkę organizacyjną, w której zatrudniony był użytkownik konta pocztowego i okres czasu, których ma dotyczyć udostępniana korespondencja oraz uzasadnienie wniosku, w tym powód udostępnienia. 
26) Przed udostępnieniem zarchiwizowanej korespondencji, CI przekazuje korespondencję kierownikowi jednostki organizacyjnej, w której zatrudniony był użytkownik poczty, w celu usunięcia treści niezwiązanych ze wskazanym we wniosku powodem udostępnienia. Udostępnienie korespondencji na wniosek kierownika jednostki organizacyjnej, w której zatrudniony był użytkownik konta następuje w całości. 
27) Użytkownicy systemu poczty elektronicznej zobowiązani są do przestrzegania Regulaminu korzystania z poczty elektronicznej, stanowiącego załącznik nr 12 do niniejszej Instrukcji.
2. W przypadku zmiany danych osobowych, tj. imienia i/lub nazwiska lub numeru PESEL: 

1) 
pracownik lub współpracownik zobowiązany jest dostarczyć do Działu Spraw Pracowniczych komplet dokumentów potwierdzających wystąpienie zmiany, na podstawie których Dział Spraw Pracowniczych wprowadza zmianę w systemie, o czym następnie zawiadamia CI, przesyłając wiadomość na adres poczty elektronicznej: admin@umw.edu.pl;
2) 
pracownik lub współpracownik zobowiązany jest:

a) zabezpieczyć wszystkie informacje, w tym dane znajdujące się w zasobach dotychczasowego konta pocztowego oraz materiały powiązane z kontem Office 365 
(w tym: wiadomości, pliki, itp.),

b) poinformować CI o wykonanym zabezpieczeniu poprzez przesłanie wiadomości 
z dotychczasowego konta pocztowego na adres: admin@umw.edu.pl; 

3) 
po wykonaniu przez pracownika lub współpracownika obowiązków, o których mowa 
w pkt 1) i 2) powyżej, CI usuwa dotychczasowe konta;

4) 
po usunięciu przez CI dotychczasowego konta, pracownik lub współpracownik  zakłada nowe konto poprzez formularz http://csa.umw.edu.pl a następnie loguje się przy pomocy nowych (zaktualizowanych danych);

5) 
niezwłocznie, najpóźniej w terminie 3 dni od założenia przez pracownika lub współpracownika nowego konta CSA, CI zakłada nowe konto Office 365. Automatyczne potwierdzenie założenia konta Office 365 zostanie przesłane na nowy adres pocztowy.
Zasady użytkowania poczty elektronicznej przez studentów i doktorantów
§ 23a

1. Użytkownik systemu poczty elektronicznej będący studentem lub doktorantem UMW zobowiązany jest do przestrzegania następujących zasad:

1) Adresy pocztowe tworzone są dla:

a) studentów – na potrzeby prowadzenia korespondencji elektronicznej we wszelkich sprawach związanych ze studiami w Uczelni (np. kontaktowanie się z prowadzącymi zajęcia),

b) doktorantów – na potrzeby prowadzenia korespondencji elektronicznej we wszelkich sprawach związanych ze studiami doktoranckimi w Uczelni (np. kontaktowanie się z pracownikami Uczelni);

2) Każdy użytkownik posiada tylko jedno konto pocztowe, z zastrzeżeniem zdania drugiego. Użytkownik, który posiada studenckie  lub doktoranckie konto pocztowe, może posiadać drugie konto pocztowe zakładane w sprawach pracowniczych 
(w przypadku podjęcia przez studenta lub doktoranta pracy na Uczelni). 

3) Dla jednolitego systemu poczty elektronicznej ustala się następujący format adresów pocztowych dla studentów i doktorantów: 

imię.nazwisko@student.umw.edu.pl;

3a) Każdy użytkownik zobowiązany jest do posiadania adresu pocztowego zgodnego 
z aktualnymi danymi osobowymi. Wszelkie zmiany dotyczące adresu pocztowego są wykonywane po spełnieniu wymagań, o których mowa w ust. 2 niniejszego paragrafu.    
4) W adresach pocztowych należy stosować wyłącznie litery alfabetu łacińskiego, łączniki „-„ i kropki; nie należy stosować znaków narodowych (np. „ł”, „ó”, itp.), spacji ani znaków specjalnych innych niż łącznik;

5) Założenie konta pocztowego następuje na podstawie wypełnionego przez studenta lub doktoranta elektronicznego formularza, dostępnego na stronie internetowej pod adresem: http://csa.umw.edu.pl;
6) Ze względu na swoje właściwości, preferowanym sposobem korzystania z poczty studenckiej jest przeglądarka WWW lub program pocztowy Mozilla Thunderbird;
7) Poczta elektroniczna może być nadawana i odbierana poprzez dowolną przeglądarkę WWW pracującą w trybie graficznym, pod adresem https://student.umw.edu.pl;
8) Konto pocztowe studenta lub doktoranta powinno być użytkowane wyłącznie na potrzeby związane z procesem dydaktycznym prowadzonym przez Uczelnię. 
W szczególności, adres pocztowy nie powinien być wykorzystywany jako dane uwierzytelniające w serwisach społecznościowych; 
9) Likwidacja adresu, zamknięcie powiązanego z adresem konta pocztowego 
i trwałe usunięcie jego zawartości następuje:
a) w przypadku utraty statusu odpowiednio studenta lub doktoranta w trakcie roku akademickiego – niezwłocznie po utracie statusu,
b) w przypadku zakończenia studiów przez odpowiednio studenta lub doktoranta – 
w dniu 30 listopada w roku kalendarzowym, w którym nastąpiło zakończenie studiów.

2. W przypadku zmiany danych osobowych, tj. imienia i/lub nazwiska lub numeru PESEL: 

1) 
student lub doktorant zobowiązany jest dostarczyć odpowiednio do właściwego Dziekanatu lub Biura Szkoły Doktorskiej komplet dokumentów potwierdzających wystąpienie zmiany, na podstawie których Dziekanat lub Biuro Szkoły Doktorskiej wprowadza zmianę w systemie, o czym następnie zawiadamia CI, przesyłając wiadomość na adres poczty elektronicznej: admin@umw.edu.pl;
2) 
student lub doktorant zobowiązany jest: 

a) zabezpieczyć wszystkie informacje, w tym dane znajdujące się w zasobach dotychczasowego konta pocztowego oraz materiały powiązane z kontem Office 365 (w tym: wiadomości, pliki, itp.),

b) poinformować CI o wykonanym zabezpieczeniu poprzez przesłanie wiadomości 
z dotychczasowego konta pocztowego na adres: admin@umw.edu.pl; 

3) 
po wykonaniu przez studenta lub doktoranta obowiązków, o których mowa w pkt 1) i 2) powyżej, CI usuwa dotychczasowe konta;

4) 
po usunięciu przez CI dotychczasowego konta, student lub doktorant zakłada nowe konto poprzez formularz http://csa.umw.edu.pl, a następnie loguje się na https://wu.umw.edu.pl przy pomocy nowych (zaktualizowanych) danych;

5) 
niezwłocznie, najpóźniej w terminie 3 dni od założenia przez studenta lub doktoranta nowego konta CSA, CI zakłada nowe konto Office 365. Automatyczne potwierdzenie założenia konta Office 365 zostanie przesłane na nowy adres pocztowy.
Tworzenie kopii zapasowych
§24
1. Odpowiedzialnym za tworzenie, przechowywanie i testowanie przez ASI kopii zapasowych danych osobowych w systemach informatycznych przetwarzanych w systemie informatycznym w sposób zgodny z przepisami prawa oraz poniższymi zasadami jest Kierownik CI.

2. Kopie zapasowe plików/baz danych zawierających dane osobowe wykonywane 
są codziennie, w sposób automatyczny i zawierają pełny obraz danych osobowych.

3. Kopie zapasowe przechowuje się odpowiednio zabezpieczone przed dostępem osób nieuprawnionych w innych pomieszczeniach niż te, w których są przetwarzane dane osobowe, przez okres co najmniej 30 dni.

4. Kopie zapasowe testuje się okresowo, nie rzadziej niż co pół roku.

5. Kopie zapasowe danych osobowych przetwarzanych po ustaniu ich użyteczności są bezzwłocznie usuwane przez CI na wniosek Kierownika danej jednostki organizacyjnej.
6. Dostęp do kopii zapasowych ma Kierownik CI oraz inne osoby wskazane przez Kierownika CI.

7. Zaleca się aby użytkownicy stacji roboczej umieszczali pliki z danymi osobowymi na zasobach udostępnionych przez CI. 

8. W przypadku niemożliwości zapisu na zasoby udostępnione przez CI pracownicy zobowiązani są do samodzielnego wykonywania kopii zapasowych danych osobowych zapisanych na dysku stacji roboczej. 

9. Zapisy § 24 nie mają zastosowania do systemu informatycznego służącego do przetwarzania danych osobowych z użyciem sieci publicznej, oraz których serwery zlokalizowane są poza siedzibą administratora.

Przechowywanie elektronicznych nośników informacji

§25
1. Nośniki danych osobowych są przechowywane w sposób uniemożliwiający dostęp do nich przez osoby nieuprawnione, jak również zabezpieczający je przed zagrożeniami środowiskowymi (zalanie, pożar, wpływ pól elektromagnetycznych).

2. Dane osobowe w postaci elektronicznej mogą być wynoszone poza siedzibę administratora wyłączne na służbowych komputerach przenośnych odpowiednio zabezpieczonych przed dostępem osób nieuprawnionych bądź utratą tych danych, wyłącznie za zgodą Administratora Danych Osobowych.
3. Po zakończeniu pracy przez użytkowników wymienne elektroniczne nośniki informacji są przechowywane w zamykanych szafach biurowych.

4. Użytkownicy są zobowiązani do niezwłocznego i trwałego usuwania danych osobowych z nośników informacji po ustaniu powodu ich przechowywania.

5. Urządzenia, dyski lub inne informatyczne nośniki, zawierające dane osobowe, przeznaczone do likwidacji, pozbawia się wcześniej zapisu tych danych, a w przypadku gdy nie jest to możliwe, uszkadza się w sposób mechaniczny uniemożliwiający ich odczytanie.

6. Urządzenia, dyski lub inne informatyczne nośniki, przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych osobowych, pozbawia się wcześniej zapisu tych danych.

7. Urządzenia, dyski lub inne informatyczne nośniki, zawierające dane osobowe, przeznaczone do naprawy, pozbawia się przed naprawą zapisu tych danych. W przypadku niemożności usunięcia danych osobowych z uszkodzonego urządzenia, dysku lub informatycznego nośnika, przed ich oddaniem do naprawy podmiotowi zewnętrznemu, konieczne jest uprzednie zawarcie z tym podmiotem umowy powierzenia przetwarzania danych osobowych.
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