Zarzadzenie nr 59/XVI R/2026
Rektora Uniwersytetu Medycznego we Wroctawiu

z dnia 28 kwietnia 2026 r.

w sprawie powotania Zespotu ds. cyberbezpieczenstwa w Uniwersytecie Medycznym im. Piastow
Slaskich we Wroctawiu

Na podstawie art. 23 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (t.j. Dz. U.z 2024 r.,
poz. 1571 ze zm.) zarzgdzam, co nastepuje:

§1
1. Powotuje sie Zesp6t do spraw cyberbezpieczerstwa w Uniwersytecie Medycznym im. Piastéw Slaskich we

Wroctawiu, zwany dalej Zespotem, w sktadzie:

1) Wojciech Mech - Kierownik Centrum Informatycznego - Koordynator Zespotu,
2) Piotr Tomaszewski — Kierownik Sekcji Sieci i Systemoéw Informatycznych,

3) Bartosz Bielak — Kierownik Sekcji Serwisu Sprzetu i Wsparcia Uzytkownikow,
4) Krzysztof Hebzda — Gtéwny specjalista — administrator sieci,

5) Tomasz Sottysinski — Starszy specjalista ds. administrowania systemami,

6) Piotr Gil — Webmaster.

2. Posiedzenia Zespotu zwotuje Koordynator.
3. W posiedzeniach Zespotu mogg uczestniczy¢ inne osoby wskazane przez Koordynatora.
§2

1. Celem dziatania Zespotu jest zapewnienie biezgcego monitorowania zagrozen oraz skutecznego
reagowania na incydenty bezpieczeristwa w systemach i infrastrukturze informatycznej Uczelni.

2. Zespotodpowiada za identyfikacje podatnosci, ograniczanie ryzyka technicznego oraz wsparcie jednostek
organizacyjnych w zakresie zapobiegania i minimalizowania skutkéw zdarzen z obszaru
cyberbezpieczenstwa.

§3

Do zadan zespotu naleza:
1) Monitorowanie i analiza zagrozen, polegajgce w szczegdlnosci na:

a) monitorowaniu zagrozen w cyberprzestrzeni w kontekscie systeméw, ustug i infrastruktury Uczelni;

b) analizie biezgcych incydentéw i trendow zagrozen majgcych wptyw na bezpieczenstwo Uczelni;

c) identyfikacji potencjalnych zagrozen dla pracownikéw, studentéw oraz systemow informatycznych.
2) Zarzadzanie incydentami bezpieczenstwa, polegajgce w szczegdlnosci na:

a) przyjmowaniu, rejestrowaniu i klasyfikacji zgtoszen incydentdw bezpieczenstwa;

b) obstudze incydentdw takich jak:



- ataki hakerskie,
- infekcje ztosliwym oprogramowaniem,
- naruszenia poufnosci, integralnosci lub dostepnosci danych;
c) koordynacji dziatan technicznych zwigzanych z obstugg incydentu;
d) eskalacji incydentédw do witasciwych jednostek i oséb decyzyjnych;
e) wsparciu technicznym jednostek Uczelni w trakcie trwania incydentu.
3) Analiza podatnosci i ocena ryzyka technicznego, polegajace w szczegélnosci na:
a) identyfikacji luk bezpieczeristwa w systemach informatycznych i infrastrukturze;
b) przeprowadzaniu technicznych ocen ryzyka dla systemow i ustug;
c) analizie konfiguracji systeméw pod katem bezpieczenstwa;
d) rekomendowaniu dziatan ograniczajgcych ryzyko techniczne.
4) Reagowanie i ograniczenie skutkdw zagrozen, polegajace w szczegdlnosci na:
a) podejmowaniu dziatan technicznych majacych na celu ograniczenie skutkow incydentow;
b) wsparciu w przywracaniu ciggtosci dziatania systemow po incydencie;
c) wdrazaniu Srodkéw zapobiegawczych wynikajgcych z analizy incydentéw;
d) wspodtpracy z administratorami systemow i sieci w zakresie zabezpieczania Srodowisk.
5) Wspodtpraca wewnetrzna i zewnetrzna, polegajgca w szczegdlnosci na:
a) wspotpracy z zespotami IT i administratorami systemow Uczelni w zakresie bezpieczeristwa;

b) wspdtdziataniu z innymi jednostkami organizacyjnymi w przypadku wystgpienia incydentow.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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