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AKADEMIA MEDYCZNA im. Piastów Śląskich we Wrocławiu

                                                                                        Do użytku wewnętrznego

                                                                                         w Akademii Medycznej

                                              I N S T R U K C J A

   W SPRAWIE ZASAD POSTĘPOWANIA W PRZYPADKU ATAKU

                                      TERRORYSTYCZNEGO

                                                W R O C Ł A W  2004

CZĘŚĆ  I

1. Wprowadzenie
Zagrożenie to ciąg zdarzeń losowych lub wywołanych celowo, które wywierają negatywny wpływ na funkcjonowanie struktur państwowych, warunki bytowe, życie                      i zdrowie ludności oraz środowisko naturalne. 
Coraz częściej występującym zagrożeniem w aktualnie istniejących uwarunkowaniach stał się t e r r o r y z m.

Terroryzm to szeroki termin oznaczający zwykle użycie siły lub przemocy                       w stosunku do osób lub mienia w celu:

· zastraszenia;

· przymuszenia;

· uzyskania okupu.

Skutki terroryzmu mogą obejmować znaczną liczbę ofiar, uszkodzenia budynków, zakłócenia w dostępie do podstawowych usług, takich jak elektryczność, dostawy wody, opieka medyczna, telekomunikacja, komunikacja miejska. Podstawową cechą terroryzmu jest to, iż nie ma wyraźnych znaków ostrzegawczych wskazujących na możliwość wystąpienia zamachu lub są one trudne do odczytania. Dlatego też wskazane jest, by zwracać baczniejszą uwagę na to, co dzieje się w najbliższym otoczeniu, np. podczas zakupów, w podróży, podczas uczestnictwa w imprezach masowych, uroczystościach religijnych i innych miejscach publicznych, gdzie przebywa duża liczba ludzi.

Najczęściej występującymi formami ataków terrorystycznych są:

· zamachy bombowe;

· wtargnięcia, najczęściej przy użyciu środków walki zbrojnej, na teren np. jednostki organizacyjnej (instytucji);
· posługiwanie się przesyłkami.
Najgroźniejszy z nich jest zamach bombowy. Jego specyfika polega na tym, że nie rozróżnia on „swoich” od „obcych”, inaczej niż broń palna, która zwykle skierowana jest przez terrorystę w konkretną osobę. Ofiarą zamachu bombowego może stać się każdy, kto będzie przebywał w pobliżu miejsca wybuchu. Nie mają na to wpływu ani poglądy polityczne ani stan majątkowy. Może to być matka z dzieckiem na spacerze, emeryt lub przedsiębiorca wychodzący z budynku. 
Wtargnięcie przy użyciu środków walki zbrojnej na teren  jednostki organizacyjnej (instytucji) zwykle ma na celu przechwycenie znajdujących się na jej terenie ludzi, dóbr materialnych, ważnego z punktu widzenia funkcjonowania instytucji obiektu i utrzymanie go (ich) w celu wymuszenia określonego zachowania kierownictwa jednostki organizacyjnej lub wymuszenia okupu. 
Wykorzystanie przesyłek, obok zamachów bombowych, jest jedną z najbardziej anonimowych form aktów terrorystycznych. Zwykle są one skierowane do konkretnego adresata (kilku adresatów), ale ich skutki mogą zataczać bardzo szerokie kręgi wśród osób niekoniecznie związanych z adresatami (np. bioterroryzm). 

2. Akademia Medyczna jako potencjalny obiekt ataku terrorystycznego
Ze względu na specyfikę Uczelni i stojących przed Akademią Medyczną zadań,                       w jej funkcjonowaniu można wyodrębnić trzy zasadnicze obszary:
a) dydaktyczno-naukowy;
b) kliniczny;

c) administracyjny.
Obszary dydaktyczno-naukowy i administracyjny funkcjonują najczęściej w godzinach dziennych – zwykle od godziny 7.00 do godziny 16.00. Po godzinach pracy dostęp do nich jest ograniczony i częściowo zabezpieczony przez portierów.
Praca w Akademickich Szpitalach Klinicznych natomiast przebiega w systemie ciągłym. Wejście na teren szpitali i przychodni przez pacjentów i osoby postronne odbywa się zwykle bez wnikliwej kontroli. To sprawia, że przedostawanie się osób niepowołanych w rejony obiektów szpitalnych jest stosunkowo łatwe.
3. Zadania pracowników uczelni w zakresie minimalizowania zagrożenia
Akademia Medyczna realizując swoje zadania wynikające z funkcji dydaktyczno-naukowej i usługowej świadcząc usługi medyczne na rzecz społeczności regionu, jest szczególnie narażona na różne formy działań terrorystycznych.
W tej sytuacji wskazane jest, aby: 
· kierownictwo uczelni analizowało sytuację w kraju i poza jego granicami w aspekcie zagrożenia terrorystycznego;
· aktualizowano plany i obowiązujące instrukcje;

· prowadzono szkolenia całego personelu Akademii oraz studentów stosownie do istniejącego zagrożenia.

Niezależnie od zajmowanego stanowiska i pełnionej funkcji, wszyscy pracownicy Akademii Medycznej oraz studenci powinni zwracać uwagę na:

· nietypowe zachowania osób;

· pozostawione bez opieki przedmioty: teczki, torby, paczki itp.;

· osoby ubrane nieodpowiednio do pory roku;

· samochody, a w szczególności furgonetki pozostawione w nietypowych miejscach.

Należy jednak pamiętać, że terrorysta nie zawsze musi wyróżniać się szczególnym wyglądem.
4. Skład i zadania Zespołu Kierowania

W warunkach stwierdzonego zagrożenia atakiem terrorystycznym lub w sytuacji zaistnienia nagłego zdarzenia całokształtem przedsięwzięć, do czasu przybycia wyspecjalizowanych sił, kieruje Zespół, w skład którego wchodzą:
a) Dyrektor Administracyjny Akademii Medycznej;
b) Zastępca Dyrektora Administracyjnego ds. Logistyki;
c) Samodzielny Referent ds. Obrony Cywilnej Akademii Medycznej;
d) kierownik komórki organizacyjnej na terenie, której doszło do zdarzenia.
Zespół Kierowania zajmuje pomieszczenie  wyposażone w środki łączności znajdujące się w bezpośrednim sąsiedztwie zdarzenia. W czasie trwania zagrożenia Zespół ma prawo wykorzystywać dostępne urządzenia, jeżeli pozwoli to zminimalizować zagrożenie (straty).
Z chwilą przybycia wyspecjalizowanych sił, Zespół przekazuje kierowanie  utrzymując cały czas łączność z dowodzącym akcją. Po jej zakończeniu przejmuje obiekt, na którym doszło do zdarzenia sporządzając stosowny protokół.

5. Powiadamianie i alarmowanie
W celu powiadamiania i alarmowania w sytuacjach zagrożenia i po zaistnieniu zdarzenia należy użyć systemu łączności stacjonarnej, komórkowej i teleinformatycznej. W razie potrzeby wykorzystać można łączników pieszych i zmotoryzowanych, angażując do tego najbliżej znajdujących się pracowników  Akademii Medycznej i środki transportu będące własnością uczelni. W wypadkach szczególnych można skorzystać z prywatnych pojazdów po uzyskaniu zgody właściciela.
6. Ewakuacja. Warunki i zakres

Ewakuacja to przenoszenie ludzi lub majątku (dobytku) z rejonów (obiektów) zagrożonych. Decyzję o ewakuacji ludzi i/lub sprzętu podejmuje Kierownik Zespołu Kierowania. Decyzja może być podjęta po uzyskaniu opinii członków zespołu lub na wniosek osoby dowodzącej wyspecjalizowanymi siłami i środkami.  

Przebiegiem ewakuacji kieruje Kierownik Zespołu w porozumieniu z  osobą dowodzącą wyspecjalizowanymi siłami. Zakres ewakuacji zależy od wagi zagrożenia. Można przeprowadzić ewakuację całkowitą (wszyscy ludzie i sprzęt) lub częściową. Należy przy tym pamiętać, że ewakuowani ludzie muszą opuścić pomieszczenia wyłączając wszystkie odbiorniki ze źródeł zasilania, a w wypadku zagrożenia użyciem materiałów wybuchowych dodatkowo należy pozostawić otwarte wszystkie okna.

CZĘŚĆ  II

                       P R O C E D U R Y   P O S T Ę P O W A N I A

1. Postępowanie na wypadek zagrożenia atakiem bombowym

A. Prowadzenie rozmowy ze zgłaszającym o podłożeniu ładunku wybuchowego
Rozmowę należy prowadzić spokojnie i uprzejmie. Osoba odbierająca informację powinna w miarę możliwości włączyć urządzenie rejestrujące głos, niepostrzeżenie uruchomić system alarmowania i powiadamiania, a także starając się podtrzymywać rozmowę przedłużać czas jej trwania.

W trakcie rozmowy należy dążyć do uzyskania jak największej ilości informacji                    o zgłaszającym i posiadanej przez niego wiedzy o terenie lub obiekcie zamachu oraz                      o podłożonym ładunku wybuchowym. W tym celu należy zadawać między innymi następujące pytania:

· gdzie podłożona jest bomba?
· dlaczego podłożono bombę?
· jak ona wygląda?
· kiedy może nastąpić wybuch?
· jakie warunki muszą być spełnione by nie doszło do wybuchu bomby?

Rozmówcy należy uświadomić możliwość spowodowania śmierci lub zranień osób postronnych.

B. Alarmowanie

Alarmowanie to zawiadamianie o grożącym niebezpieczeństwie lub sytuacji wymagającej określonego działania.

Pracownik Akademii Medycznej, który uzyskał informację o podłożeniu ładunku wybuchowego lub zauważył podejrzany przedmiot niewiadomego pochodzenia jest zobowiązany powiadomić o tym bezpośredniego przełożonego, a ten:

· Rektora Akademii Medycznej 
· Dyrektora Administracyjnego AM 
· Zastępcę Dyrektora Administracyjnego AM ds. Logistyki 
· Samodzielnego referenta ds. OC 

(W przypadku utrudnionego kontaktu z wyżej wymienionymi osobami także policję tel. 997.

Treść zgłoszenia do policji – załącznik nr 1).
Rektor Akademii Medycznej bądź Dyrektor Administracyjny o zaistniałym fakcie powiadamia Policję (wykaz telefonów – załącznik nr 2). 

W wypadku awarii technicznych środków łączności należy wykorzystać łączników –  znajdujących się w pobliżu innych pracowników uczelni i dostępne środki transportu.

C. Akcja poszukiwawcza (po uzyskaniu informacji o podłożeniu ładunku wybuchowego)
Decyzję o poszukiwaniu ładunku wybuchowego podejmuje Zespół Kierowania, który kieruje akcją do czasu przybycia wyspecjalizowanych sił i środków.

W ramach przeszukiwania użytkownicy pomieszczeń powinni je sprawdzić i na tej podstawie  ustalić, czy w  pomieszczeniach znajdują się:

· przedmioty, urządzenia, paczki itp., których wcześniej nie było i nie wnieśli je użytkownicy pomieszczeń;

· ślady przemieszczania elementów wyposażenia pomieszczeń;

· zmiany w wyglądzie zewnętrznym przedmiotów, rzeczy, urządzeń, które wcześniej                  w pomieszczeniu były oraz emitowane z nich sygnały (np. dźwięki mechanizmów zegarowych, świecące elementy elektroniczne).
Stwierdzenie obecności podejrzanych przedmiotów (urządzeń), których wcześniej nie było lub zmiany w wyglądzie i usytuowaniu istniejących przedmiotów pozwala domniemywać, że jest to efekt zamierzonego działania sprawcy podłożenia ładunku wybuchowego. W takim przypadku należy niezwłocznie powiadomić o tym Zespół. Kierowania, oznaczyć czymś charakterystycznym miejsce znalezienia i bezwzględnie opuścić pomieszczenie nie dotykając tych przedmiotów (urządzeń).

D. Akcja rozpoznawczo-neutralizacyjna zlokalizowanych ładunków wybuchowych

Z chwilą przybycia na miejsce zdarzenia policjanta lub policyjnej grupy interwencyjnej, Zespół Kierowania powinien przekazać wszystkie informacje dotyczące zdarzenia oraz wskazać miejsce zlokalizowanych przedmiotów, urządzeń obcego pochodzenia                       i newralgiczne (charakterystyczne) punkty w danym obiekcie. Przejmującemu kierowanie akcją przedstawicielowi Policji Zespół Kierowania powinien udzielić wszechstronnej pomocy.

Na wniosek kierującego akcją Zespół Kierowania podejmuje decyzję o ewakuacji. Identyfikacją i rozpoznawaniem zlokalizowanych przedmiotów (urządzeń) obcego pochodzenia oraz neutralizowaniem ładunków wybuchowych zajmują się uprawnione                      i wyspecjalizowane komórki resortu Spraw Wewnętrznych.

Kierujący akcją po jej zakończeniu przekazuje protokolarnie obiekt Zespołowi Kierowania.

2. Postępowanie w przypadku wtargnięcia na teren obiektu
Wtargnięcie to nagłe i niespodziewane wejście (często przy użyciu siły) na teren wybranego obiektu w celu uzyskania określonych korzyści. Aktu tego może dokonać jedna osoba bądź grupa osób.

A. Prowadzenie rozmowy z osobą (kierującym grupą), która wtargnęła na teren (obiekt) Akademii Medycznej
Kierownik komórki organizacyjnej (administrator obiektu), na teren której (którego) dokonano aktu wtargnięcia powinien nawiązać kontakt z osobą, która wtargnęła (dowodzi grupą, która wtargnęła).

W ramach rozmowy, prowadzonej spokojnie i uprzejmie należy dążyć do ustalenia: 

· co było bezpośrednią przyczyną wtargnięcia;

· jak liczna jest grupa, która wtargnęła na teren Akademii;

· który obiekt (rejon) dokładnie jest okupowany;

· czy na terenie tym znajdują się pracownicy Akademii Medycznej i ilu ich jest;

· jakie warunki należy spełnić aby rozwiązać problem;

· jaka ilość czasu została przeznaczona na rozwiązanie problemu.

B. Powiadamianie i alarmowanie
O zaistniałym fakcie i treści rozmowy należy powiadomić:

· Rektora Akademii Medycznej 
· Dyrektora Administracyjnego Akademii Medycznej 
· Zastępcę Dyrektora Administracyjnego ds. Logistyki

· Samodzielnego Referenta ds. OC

(W przypadku utrudnionego kontaktu z wyżej wymienionymi osobami także Policję: tel. 997.
Treść zgłoszenia – załącznik nr 1). 

Rektor Akademii Medycznej lub Dyrektor Administracyjny o zaistniałym zdarzeniu     powiadamia Policję (wykaz telefonów – załącznik nr 2). Do czasu jej przybycia akcją kieruje Zespół Kierowania.
Z chwilą przybycia wyspecjalizowanych sił i mediatora należy przekazać wszystkie uzyskane informacje, spostrzeżenia, własną ocenę zdarzenia oraz niezbędne dane dotyczące zajmowanego obiektu, a także ustalić warunki utrzymywania łączności. 

Po rozwiązaniu problemu kierujący akcją powinien przekazać protokolarnie obiekt (rejon) Zespołowi Kierowania
3. Postępowanie z podejrzanymi przesyłkami
A. Rozpoznawanie podejrzanych przesyłek
Podejrzane przesyłki mogą posiadać następujące charakterystyczne cechy:

· nieostemplowane od nieznanego nadawcy;

· nadmiernie wysoka opłata pocztowa;

· ręcznie, niedbale wypisany adres;

· umieszczony tylko tytuł bez nazwiska adresata;

· błędnie napisane powszechnie znane słowa;

· opakowanie przetłuszczone, zabarwione lub nasączone substancją zapachową;

· brak adresu zwrotnego;

· dodatkowy lub rzadko spotykany materiał chroniący zawartość przesyłki (taśmy oklejające      przesyłki, siatki, żyłki, ramki wzdłuż krawędzi koperty itp.;

· nieuzasadnione i niespodziewane oznakowanie przesyłek typu: „Do rąk własnych”, „Poufne”, Dostarczyć osobiście” . Szczególną uwagę należy zwrócić na przesyłki opatrzone opisem „ANTHRAX”

B. Postępowanie z podejrzanymi przesyłkami

W przypadku natrafienia na podejrzaną przesyłkę przede wszystkim nie należy wpadać    w  panikę. Powinno się przyjąć następujące postępowanie:
· nie wstrząsać i nie próbować opróżniać jakichkolwiek podejrzanych kopert lub paczek;

· umieścić kopertę (paczkę) w  plastikowej torbie lub innym opakowaniu podobnego typu         w celu zabezpieczenia przed uwolnieniem się substancji;

· jeżeli nie dysponuje się żadnym opakowaniem należy przykryć przesyłkę czymkolwiek (ubranie, papier, folia itp.). Nie ruszać przykrycia;

· opuścić pomieszczenie, zamknąć drzwi i zabezpieczyć pomieszczenia przed wejściem osób nieświadomych niebezpiecznej sytuacji;

· umyć dokładnie ręce wodą z mydłem; 

· zawiadomić przełożonego oraz za jego zgodą Policję;

· sporządzić listę osób, które przebywały w pokoju lub rejonie podejrzanym o skażenie             w momencie, w którym okazało się, że przesyłka może stanowić zagrożenie. Zanotować aktualne adresy pobytu oraz numery telefonów tych osób;

· przekazać sporządzoną listę Inspekcji Sanitarnej i Policji.

C. Postępowanie w przypadku wydostania się substancji niewiadomego pochodzenia                z przesyłki

W tym przypadku należy przyjąć następujący sposób postępowania:

· NIE PRÓBOWAĆ ŚCIERAĆ, natychmiast przykryć powierzchnię papierem, folią, kocem itp. Nie próbować ruszać lub przemieszczać przykrycia;

· zamknąć okna, opuścić pomieszczenie, zamknąć drzwi, aby inne osoby nie miały dostępu do tych pomieszczeń;

· wyłączyć urządzenia klimatyzacyjne;

· umyć się jak najprędzej pod prysznicem stosując tylko mydło;

· sporządzić listę osób, które mogły mieć kontakt z podejrzaną substancją i przekazać ją Inspekcji Sanitarnej i Policji.

Jeżeli w pomieszczeniu została rozpylona substancja niewiadomego pochodzenia należy:
· wyłączyć system wentylacyjny – jeżeli taki jest;

· opuścić pomieszczenie;

· powiadomić stosowne służby o konieczności wyłączenia systemu wentylacyjnego                       w obiekcie.

W niniejszym opracowaniu przedstawiono jedynie podstawowe formy działań terrorystycznych. Należy jednak pamiętać, że współcześni terroryści mogą stosować inne, dotychczas nieznane formy. Stąd wskazane jest śledzenie i dokonywanie ocen istniejącej sytuacji w kraju i poza jego granicami w aspekcie zagrożenia terrorystycznego.


TREŚĆ ZGŁOSZENIA DO POLICJI
Treść zgłoszenia ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

  Data i godzina zgłoszenia 

…………………………………………………………………………………………………

  Płeć, wiek, głos, język osoby zgłaszającej, cechy szczególne 

…………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

 Odgłosy w tle rozmowy

……………………………………………………………………………………………………………………………………………………………………………………………………

  Inne spostrzeżenia

……………………………………………………………………………………………………………………………………………………………………………………………………

  Stopień, imię i nazwisko funkcjonariusza policji przyjmującego zgłoszenie

……………………………………………………………………………………………………………………………………………………………………………………………………


...................................................

    (pieczątka jednostki organizacyjnej)

Oświadczam, że zostałem (łam) zapoznany (na) z treścią „INSTRUKCJI W SPRAWIE ZASAD POSTĘPOWANIA W PRZYPADKU ATAKU TERRORYSTYCZNEGO”

	Lp.
	Nazwisko i imię
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................................................................................

                                                                                     (data i podpis kierownika jednostki organizacyjnej)

WYKAZ TELEFONÓW

DLA AKADEMII MEDYCZNEJ WE WROCŁAWIU
1. KOMENDA MIEJSKA POLICJI WE WROCŁAWIU
50-036 WROCŁAW, UL. MUZEALNA 2/4

· Dyżurny KMP


997

Tel. 340-44-90

Tel. 340-33-64

Tel. 340-44-67

2. Sekcja Prewencji Komendy Miejskiej Policji we Wrocławiu
· Naczelnik Sekcji Prewencji – kom. Zbigniew Słysz
     






Tel. 78-24-163

· Zastępca Naczelnika – podinsp. Jarosław Szydło
Tel. 78-24-164
· Specjaliści ds. zarządzania kryzysowego Sekcji Prewencji
· podkom. Grzegorz Szczepański
Tel. 340-33-10
       505-129-471

· asp. sztab. Krystyna Jarmakowicz
Tel. 340-33-10

3. Komisariat Policji Wrocław Śródmieście
50-355 Wrocław, ul. Grunwaldzka 6

· Dyżurny KP –



Tel. 322-22-17
       340-32-90

4. Komisariat Policji Wrocław Krzyki

53-123 Wrocław, ul. Jaworowa 12

· Dyżurny KP –



Tel. 367-75-47

       367-02-91

5. Komisariat Policji Wrocław Ołbin

55-090 Wrocław, ul. Rydygiera 46/48 
· Dyżurny KP –



Tel. 328-96-18      
6. Komisariat Policji Wrocław Rakowiec

50-420 Wrocław, ul. Traugutta 94 

· Dyżurny KP –



Tel. 343-56-77

Załącznik nr 1 do zarządzenia nr 51/XIII R/2004


Rektora AM we Wrocławiu


z dnia 2 września 2004 r.








Załącznik nr 2 do zarządzenia nr 51/XIII R/2004


Rektora AM we Wrocławiu


z dnia 2 września 2004 r.








Załącznik nr 1 do Instrukcji 


(zarządzenie nr 51/XIII R/2004)











Załącznik nr 2 do Instrukcji 


(zarządzenie nr 51/XIII R/2004)














� Anthrax – zagrożenie wąglikiem





