Załącznik 

do zarządzenia nr 101/XV R/2013 

Rektora Uniwersytetu Medycznego 

we Wrocławiu 

z dnia 20 grudnia 2013 r.

POLITYKA ZARZĄDZANIA RYZYKIEM

W UNIWERSYTECIE MEDYCZNYM WE WROCŁAWIU

Wyjaśnienie pojęć

§ 1

1. Ryzyko − możliwość wystąpienia zdarzeń (pozytywnych lub negatywnych), które mogą powodować istotne ograniczenia w realizacji zamierzonych celów i zadań. Ryzyko to także utrata korzyści związanych z pojawiającymi się szansami.

2. Ryzyko strategiczne – zidentyfikowane ryzyko w odniesieniu do celów Uczelni, o charakterze długoterminowym oraz w odniesieniu do priorytetów Uczelni, zarządzane przez rektora przy współudziale wyznaczonych osób spośród kierownictwa Uczelni.

3. Ryzyko operacyjne − zidentyfikowane związane z wykonywaniem bieżących zadań, napotykane przez kierowników jednostek, inne osoby odpowiedzialne za dany obszar działania i pozostałych pracowników. 

4. Ryzyko projektu − identyfikowane ryzyko w odniesieniu do planowanych i realizowanych projektów.

5. Czynnik ryzyka –  źródło ryzyka, to okoliczności, stan prawny, stan faktyczny, zdarzenie, działanie, zaniechanie działania, które mogą, ale nie muszą spowodować wystąpienie ryzyka. 
6. Kategorie czynników ryzyka – pogrupowane źródła czynników ryzyka, generujące ryzyko:
1) czynniki zewnętrzne − np. zmiany przepisów prawa, naturalne zagrożenia, zmiany gospodarcze;

2) czynniki wewnętrzne − np. charakter wykonywanej działalności, kultura organizacji, plany i strategie, komunikacja, systemy informatyczne, liczba pracowników i ich kwalifikacje, odpowiedzialność i postawy kierownictwa; 

3) czynniki finansowe – np. dostępność środków finansowych, straty finansowe, dysponowanie środkami finansowymi, rodzaj i wielkość operacji finansowych.

7. Obszar działalności − obejmuje najczęściej kilka procesów w Uczelni tworzących logiczną całość i rządzący się podobnymi regułami.

8. Obszar ryzyka − obszar działalności, w którym występują czynniki ryzyka, istotne z punktu widzenia działalności Uczelni.

9. Właściciel ryzyka – osoba, której zgodnie z zarządzeniem, przypisano odpowiedzialność za zarządzanie ryzykiem w danym obszarze, mająca kompetencje do podjęcia działań zaradczych. 

10. Ocena ryzyka – proces polegający na określeniu istotności ryzyka względem realizacji celów 
i zadań. Na określenie istotności ryzyka wpływ ma ocena jego skutków (jeśli ryzyko wystąpi) oraz prawdopodobieństwa wystąpienia tego ryzyka. 

11. Zarządzanie ryzykiem – działanie polegające na monitorowaniu i obniżaniu ryzyka, obejmuje rozpoznawanie (identyfikowanie) ryzyka, ocenę ryzyka, przekazywanie informacji bezpośredniemu przełożonemu o zagrożeniach, reakcję na ryzyko oraz monitorowanie ryzyka. 

12. Rejestr ryzyk – dokument zawierający uszeregowane ryzyka w poszczególnych obszarach, według istotności ryzyk, wraz ze wskazanymi osobami odpowiedzialnymi za podjęcie właściwych działań (reakcję na ryzyko) oraz monitorowanie poszczególnych ryzyk. 
13. Mechanizm kontrolny – element systemu zarządzania, zasady określone przez przepisy prawa, zarządzenia wewnętrzne, w tym zaprojektowane i wdrożone procedury, mające ograniczyć prawdopodobieństwo wystąpienia ryzyka lub zniwelować skutki zaistniałego ryzyka.

Cele i założenia polityki zarządzania ryzykiem

§ 2

1. Polityka zarządzania ryzykiem (zwana dalej „Polityką”), stanowi istotny element systemu kontroli zarządczej i ma na celu zwiększenie efektywności i skuteczności realizowanych w Uczelni celów i zadań. 
2. Celem zarządzania ryzykiem jest:

1) zwiększenie prawdopodobieństwa realizacji celów i zadań;

2) usprawnienie efektywności zarządzania Uczelnią;

3) zapewnienie kierownictwu Uczelni wczesnej informacji o zagrożeniach w realizacji celów i zadań;

4) lepsze wykorzystanie zasobów finansowych, majątkowych i ludzkich oraz zapobieganie stratom finansowym; 

5) skuteczniejsze zarządzanie projektami.

3. Zarządzanie ryzykiem jest integralnym elementem procesu zarządzania na wszystkich szczeblach decyzyjnych.

§ 3

Polityka została zdefiniowana dla następujących poziomów zarządzania:

1) strategicznego, w którym nadzorowany jest proces realizowania priorytetowych celów i zadań Uczelni;

2) operacyjnego, w którym w sposób bezpośredni realizowane są cele i zadania Uczelni;

3) projektu, w którym w sposób bezpośredni realizowane są cele i zadania projektu.

Zakres podmiotowy polityki zarządzania ryzykiem

§ 4

1. Polityka obejmuje wszystkie jednostki organizacyjne Uczelni oraz wszystkich pracowników zatrudnionych w Uczelni.

2. Wszyscy pracownicy mają prawo i obowiązek identyfikowania ryzyk i przekazywania informacji o zagrożeniach kadrze kierowniczej.

§ 5

1. Za realizację Polityki na poziomie strategicznym odpowiada rektor, poprzez:

1) kształtowanie i wdrażanie Polityki oraz nadzór nad jej realizacją;

2) określenie obszarów działania (obszarów ryzyka), wraz z przypisaniem ich właścicieli; 

3) ogłaszanie i wdrażanie procedur zarządzania ryzykiem, w tym monitorowanie skuteczności mechanizmów kontroli; 

4) zatwierdzanie uczelnianego rejestru ryzyk strategicznych i wyznaczanie ich właścicieli. 

2. Rektor może realizować swoje zadania przy pomocy Zespołu. 

3. Rektor może powołać Zespół, o którym mowa w pkt. 2, wskazując przewodniczącego Zespołu.

4. Zespół opracowuje projekt uczelnianego rejestru ryzyk strategicznych i przedstawia go rektorowi do zatwierdzenia.

5. W celu koordynacji procesu zarządzania ryzykiem rektor wyznacza pracownika, zwanego dalej „Koordynatorem”, któremu powierza obowiązki związane z koordynacją tego procesu. 

6. Koordynator może wejść w skład Zespołu, o którym mowa w pkt. 2.

§ 6

1. W identyfikacji ryzyk na poziomie operacyjnym, uczestniczą wszyscy pracownicy Uczelni.

2. Za bieżące zarządzanie ryzykiem na poziomie operacyjnym odpowiadają wszyscy kierownicy jednostek organizacyjnych w zakresie posiadanych kompetencji oraz inne osoby odpowiedzialne za dany obszar działalności, zwani „operacyjnymi właścicielami ryzyk”.
3.  Za bieżące zarządzanie ryzykiem na poziomie projektu odpowiadają kierownicy Projektów, zwani „właścicielami ryzyk projektów”.

4. Za bieżące zarządzanie ryzykiem na poziome strategicznym odpowiadają odpowiednio: rektor, prorektorzy, kanclerz, kwestor, inne osoby wyznaczone przez rektora, zwani „strategicznymi właścicielami ryzyk”.

5. Wykaz obszarów ryzyka wraz z przypisanymi do nich właścicielami ryzyk, osobami odpowiedzialnymi za zarządzanie ryzykiem, w zakresie kompetencji, zawiera załącznik nr 1.

6. Prorektorzy, kanclerz, kwestor, dziekani, z-ca kanclerza ds. logistyki, zastępcy kwestora, w ramach swoich uprawnień mogą zobowiązać kierowników podległych jednostek organizacyjnych, innych niż wymienione w §13, do opracowania rejestrów ryzyk w obszarach kompetencji, według zasad opisanych w zarządzeniu.

Zarządzanie ryzykiem i analiza ryzyka

§ 7 

1. Proces zarządzania ryzykiem oraz analiza ryzyka, są prowadzone na każdym poziomie decyzyjnym 
i obejmują następujące etapy:

1) identyfikację ryzyk, które mogą mieć wpływ na realizację celów i zadań Uczelni; 

2) ocenę i hierarchizację ryzyk według ich istotności; 

3) ocenę istniejących mechanizmów kontrolnych wykorzystywanych do utrzymania ryzyka pod kontrolą;

4) zaplanowanie działań wymaganych do postępowania z ryzykiem;

5) wskazanie osób odpowiedzialnych za podjęcie działań zaradczych wraz z określeniem terminu, w ramach którego należy podjąć działania; 

6) monitorowanie procesu zarządzania ryzykiem oraz przekazywanie informacji w zakresie postępów we wdrażaniu podjętych działań. 

2. Identyfikacja i ocena ryzyka pod kątem ich wpływu na realizację zamierzonych celów i zadań, dokonywana jest na poziomie strategicznym, operacyjnym oraz na poziomie projektu.
3. Cele i zadania Uczelni określa w szczególności strategia Uczelni, plan działalności Uczelni, księga jakości, statut, ustawa Prawo o szkolnictwie wyższym.

4. Identyfikacja i ocena ryzyk związanych z realizowanymi celami i zadaniami, odbywa się w odniesieniu do obszarów działania zwanych obszarami ryzyka.

Zasady postępowania przy identyfikowaniu, analizie i ocenie ryzyka

§ 8

1. Właściciele ryzyk na bieżąco identyfikują ryzyka, dokonują ich oceny, projektują i wdrażają mechanizmy kontrolne, podejmują właściwe działanie (reakcja na ryzyko) oraz monitorują zidentyfikowane ryzyka, w ramach obszaru kompetencji, z zastrzeżeniem pkt 2. W stosunku do ryzyk, którym właściciele ryzyk po przeprowadzeniu własnej oceny nadali krytyczny poziom istotności – informują o planowanych działaniach zaradczych bezpośredniego przełożonego lub odpowiedniego właściciela ryzyka określonego w załączniku nr 1. Do informowania stosuje się załącznik nr 2.

2. Osoby, o których mowa w §13 są zobowiązane ponadto do dokumentowania corocznej analizy ryzyka i opracowania wewnętrznych rejestrów ryzyk, nadając poszczególnym ryzykom własną ocenę istotności ryzyka (załącznik nr 2 do zarządzenia), z zastrzeżeniem §14 pkt 5.
3. Osoby niebędące właścicielem ryzyka, zgłaszają swojemu bezpośredniemu przełożonemu zidentyfikowane ryzyka, za pomocą wzoru, stanowiącego załącznik nr 3.

§ 9

Rektor, prorektorzy, kanclerz, kwestor mogą identyfikować dodatkowe ryzyka w odniesieniu do wszystkich obszarów ryzyka.

§ 10

W procesie identyfikacji ryzyk wykorzystywane są m.in. następujące źródła informacji:

1) wyniki monitoringu realizacji celów i zadań;

2) analiza czynników ryzyka (zdarzeń): zewnętrznych, wewnętrznych, finansowych, które mogą wpływać na osiąganie celów;

3) wyniki przeprowadzonych audytów i kontroli, wewnętrznych i zewnętrznych.

§ 11

1. Zidentyfikowane ryzyka podlegają analizie, pod kątem ich wpływu na osiąganie przez Uczelnię założonych celów i zadań, zwanej analizą ryzyka.

2. Podczas przeprowadzania analizy ryzyka dokonuje się oceny istotności poszczególnych  ryzyk, poprzez przypisanie punktacji poszczególnym ryzykom, w skali od 1 do 10, biorąc pod uwagę ocenę prawdopodobieństwa wystąpienia ryzyka oraz ocenę potencjalnych skutków jego wystąpienia.
3. Przy ocenie prawdopodobieństwa wystąpienia zdarzenia należy wziąć pod uwagę stopień prawdopodobieństwa wystąpienia zagrożenia (np. bardzo prawdopodobne, mało prawdopodobne), 
a także jakość istniejących mechanizmów kontrolnych w danym obszarze, ich skuteczność i poziom wdrożenia. 
4. Przy ocenie skutków należy wziąć pod uwagę zarówno skutki finansowe, znaczną stratę finansową, jak i skutki niefinansowe, tj. zagrożenia w realizacji celów i zadań, utrata reputacji, konsekwencje prawne, utrata szansy, opóźnienia, obniżenie jakości pracy i inne.
5. Po przeprowadzeniu analizy ryzyka i przypisaniu punków poszczególnym ryzykom dla oszacowania ich istotności, przyjmuje się odpowiednio następujące poziomy istotności ryzyk: 

1) krytyczną istotność − wynik od 9 do 10 punktów;

2) poważną istotność − wynik od 7 do 8 punktów;

3) średnią istotność − wynik od 4 do 6 punktów;

4) niską istotność − wynik od 1 do 3 punktów.

6. Wynikiem przeprowadzonej analizy ryzyka jest rejestr ryzyk, który porządkuje wykaz ryzyk według ich istotności, od najwyższej do najniższej.

7. Rejestr ryzyk jest podstawą dla zaplanowania hierarchizacji działań zapobiegających i ograniczających wystąpienie ryzyka. 

8. Przyjmuje się, iż akceptowalnym poziomem ryzyka jest poziom niski. Ryzyko na poziomie niskim nie wymaga zaplanowania i podejmowania dodatkowych działań, jednakże należy je na bieżąco monitorować, w ramach zaprojektowanych mechanizmów kontrolnych.
9. Ryzyka średnie, poważne i krytyczne przekraczają akceptowalny poziom ryzyka i wymagają ustalenia działań zaradczych.
Zasady postępowanie wobec zidentyfikowanego ryzyka
§ 12

1. W stosunku do każdego zidentyfikowanego ryzyka należy podjąć właściwe działanie.

2. Przyjmuje się następujące sposoby postępowania z ryzykiem (reakcji na ryzyko):

1) przeciwdziałanie ryzyku – zmierzające do ograniczenia ryzyka do akceptowalnego poziomu, poprzez podjęcie konkretnych działań przez wskazane osoby, w określonym czasie, wprowadzenie mechanizmów kontrolnych (procedur, zasad, nadzoru, itp.) wbudowanych w realizowane procesy lub usunięcie źródła ryzyka;

2) tolerowanie ryzyka − w przypadku, gdy istnieją określone trudności w przeciwdziałaniu ryzyk, tolerowanie ryzyka polega na przyjęciu i udźwignięciu konsekwencji wynikających z wystąpienia ewentualnego ryzyka. Jest to świadoma decyzja, także wtedy, gdy koszty podjętych działań mogą przekroczyć przewidywane korzyści. Tolerowanie ryzyka może przybrać formę pasywną lub aktywną. Aktywna forma polega na pogodzeniu się z ryzykiem, ale wymaga stworzenia planu działania, w razie wystąpienia ryzyka;

3) przeniesienie ryzyka na inną instytucję, np. poprzez ubezpieczenie;

4) przesunięcie w czasie (zawieszenie działań rodzących zbyt duże ryzyko) lub wycofanie się;

5) unikanie ryzyka, poprzez modyfikację planów realizacji celów i zadań (nie zawsze jest to możliwe).

3. O sposobie postępowania w odniesieniu do zidentyfikowanego ryzyka decydują ich właściciele, z uwzględnieniem zasady, iż dla ryzyka: 

1) - zidentyfikowanego na poziomie operacyjnym/projektu, dla:

a) którego poziom istotności jest poważny, średni lub niski − decyzję podejmują odpowiednio operacyjni właściciele ryzyka lub właściciele ryzyk projektu;

b) którego poziom istotności jest krytyczny − bezpośredni przełożony albo odpowiedni właściciel ryzyka (zgodnie z załącznikiem nr 1), może zlecić inny sposób postępowania niż propozycje działań zaradczych przedstawione przez operacyjnego właściciela ryzyka lub właściciela ryzyk projektu;

2) zidentyfikowanego na poziomie strategicznym, dla:

a) którego poziom istotności jest poważny, średni lub niski − decyzję podejmują strategiczni właściciele ryzyka;

b) którego poziom istotności jest krytyczny − rektor może zlecić inny sposób postępowania niż propozycje działań zaradczych przedstawione przez strategicznego właściciela ryzyka.

4. Rektor ma prawo podjąć decyzję co do akceptowalności każdego poziomu danego ryzyka i po zasięgnięciu opinii Zespołu, o którym mowa w §5 pkt 2, zadecydować o niepodejmowaniu działań zaradczych, w odniesieniu do tego ryzyka.

Dokumentowanie zarządzania ryzykiem
§ 13

1. Za dokumentowanie analizy ryzyka i opracowanie rejestrów ryzyk, w zakresie posiadanych kompetencji, odpowiadają:

1) na poziomie strategicznym:

a) prorektorzy;
b) kanclerz;
c) kwestor;
2) na poziomie operacyjnym: 
a) dziekani; 

b) zastępca kanclerza ds. logistyki;

c) zastępcy kwestora;

d) kierownik Działu Spraw Pracowniczych;

e) kierownik Zespołu Zamówień Publicznych;

f) kierownik Ośrodka Sieciowo-Komputerowego;

g) kierownik Działu Spraw Studenckich;

h) kierownik Działu Nauki i Współpracy z Zagranicą;

i) Administrator Bezpieczeństwa Informacji;

j) Pełnomocnik Ochrony Informacji Niejawnych;

3) na poziomie projektu: kierownicy projektów finansowanych ze środków zagranicznych, 
w tym UE, a kierownik Działu Nauki i Współpracy z Zagranicą i kierownik Działu ds. Projektów Europejskich, zbiorczo dla wszystkich koordynowanych projektów, finansowanych ze środków zagranicznych, w tym UE.

2. Rektor może powierzyć odpowiedzialność za dokumentowanie analizy ryzyka i opracowanie rejestrów ryzyk także innym osobom, niż wymienione w pkt 1.

Tryb przeprowadzania udokumentowanej analizy ryzyka
§ 14 

1. Osoby, o których mowa w §13 pkt 1, dokonują corocznej udokumentowanej analizy ryzyka na dany rok, w obszarach swoich kompetencji, z użyciem wewnętrznego rejestru ryzyk (załącznik nr 2). 

2. Zidentyfikowane ryzyka wykazuje się w sposób uszeregowany według poszczególnych poziomów istotności, od krytycznego do niskiego.

3. Kierownik Działu ds. Projektów Europejskich i kierownik Działu Nauki i Współpracy z Zagranicą, odpowiadają za opracowanie wewnętrznych zbiorczych rejestrów ryzyk właściwych projektów (załącznik nr 2), na podstawie rejestrów otrzymanych od kierowników projektów.

4. Kierownicy projektów przekazują wewnętrzne rejestry ryzyk (załącznik nr 2) dotyczące poszczególnych projektów właściwym kierownikom, o których mowa w pkt 3, w terminie do 
15 stycznia, z zastrzeżeniem §15. W przypadku projektu realizowanego w ramach programu POKL, kierownik Projektu, przekazuje wewnętrzny rejestr ryzyk Projektu − kierownikowi Działu ds. Projektów Europejskich.

5. Kierownik Działu ds. Projektów Europejskich i kierownik Działu Nauki i Współpracy z Zagranicą, sporządzają wewnętrzne zbiorcze rejestry ryzyk według oceny istotności ryzyk nadanej przez kierowników projektów, uzupełniając o własne dodatkowo zidentyfikowane i ocenione ryzyka, dotyczące obszaru koordynowanych projektów. 

6. Osoby odpowiedzialne, o których mowa w §13 pkt 1 ppkt 2 oraz w pkt 5, przekazują Koordynatorowi wyciągi z opracowanych, wewnętrznych rejestrów ryzyk − zawierające tylko ryzyka 
o krytycznym poziome istotności, w terminie nie później niż do 31 stycznia.

7. Koordynator na podstawie materiałów, o których mowa w pkt 6, sporządza uporządkowane rejestry ryzyk w poszczególnych obszarach ryzyka (w określonych przypadkach dokonuje kumulacji ocen ryzyk, biorąc pod uwagę średnią ocen) za pomocą wzoru stanowiącego załącznik nr 2 i przekazuje rejestry strategicznym właścicielom ryzyk według ich kompetencji, w terminie do 15 lutego.

8. Strategiczny właściciel ryzyka na podstawie otrzymanych materiałów, o których mowa w pkt 7, przeprowadza udokumentowaną wewnętrzną własną ocenę ryzyk na poziomie strategicznym, 
w obszarze swoich kompetencji, a w uzasadnionych przypadkach identyfikuje dodatkowe ryzyka w pozostałych obszarach ryzyka wraz z ich oceną. Wyniki w postaci wewnętrznego rejestru ryzyk strategicznych, przekazuje Koordynatorowi, na formularzu stanowiącym załącznik nr 2, w terminie do 28 lutego. 

9. Koordynator, na podstawie materiałów, o których mowa w pkt 8, sporządza uporządkowany rejestr ryzyk w Uczelni, (w określonych przypadkach biorąc pod uwagę średnią ocen), z zastosowaniem wzoru stanowiącego załącznik nr 2, i przekazuje go przewodniczącemu Zespołu, 
w terminie do 5 marca. W przypadku niepowołania Zespołu – przekazuje rektorowi.

10. Przewodniczący Zespołu, po konsultacji z członkami Zespołu, w oparciu o sporządzony przez Koordynatora materiał, przygotowuje projekt uczelnianego rejestru ryzyk strategicznych, według wzoru stanowiącego załącznik nr 2, i w terminie do 15 marca przedstawia go rektorowi do ostatecznej akceptacji.

11. Rektor, na podstawie materiału, o którym mowa w pkt 9 lub projektu, o którym mowa w pkt 10, po uwzględnieniu własnych priorytetów i/lub uzupełnieniu o dodatkowe zidentyfikowane ryzyka, zatwierdza uczelniany rejestr ryzyk strategicznych na dany rok, według wzoru określonego w załączniku nr 2, w terminie do 31 marca, wyznaczając właścicieli ryzyk strategicznych.  

12. Uczelniany rejestr ryzyk strategicznych podlega bieżącym korektom, w przypadku identyfikacji nowych ryzyk o krytycznym poziomie istotności. 

13. Po zatwierdzeniu przez rektora uczelnianego rejestru ryzyk strategicznych na dany rok, Koordynator sporządza odpowiednie wyciągi z rejestru i przekazuje je rektorowi, w celu przygotowania w terminie do 15 kwietnia, pisemnego zlecenia wyznaczonym właścicielom ryzyk strategicznych. Zlecenie obejmuje zobowiązanie do szczegółowego zaprojektowania i podjęcia działań zaradczych, w określonym terminie, w odniesieniu do przypisanych ryzyk oraz monitorowania poziomu ryzyk.

14. Właściciele ryzyk strategicznych informują rektora, o zrealizowanych działaniach, w terminie 14 dni po ich wykonaniu., a w terminie do 31 stycznia, składają rektorowi zbiorczą informację za rok poprzedni o skuteczności podjętych działań i bieżącej ocenie istotności powierzonych ryzyk strategicznych. Informacje składa się za pośrednictwem Koordynatora.

§ 15

1. Proces analizy ryzyka i dokumentowanie wyników na szczeblu projektu, odbywa się przed rozpoczęciem projektu oraz w każdym czasie, gdy zostanie zidentyfikowane nowe ryzyko o krytycznym poziomie istotności. 

2. W przypadku zwiększenia się prawdopodobieństwa zaistnienia ryzyka w projekcie do krytycznego poziomu istotności, kierownik projektu niezwłocznie zgłasza w formie pisemnej ten fakt wraz z propozycją działań zaradczych, właściwemu kierownikowi jednostki merytorycznej odpowiedzialnemu za przygotowanie wewnętrznego zbiorczego rejestru ryzyk projektów. 

Wykaz załączników
§ 16

Wykaz załączników:

1) Załącznik nr 1 − Wykaz obszarów ryzyka wraz z właścicielami ryzyk na poziomie strategicznym i operacyjnym/projektu;

2) Załącznik nr 2 − Wzór wewnętrznego rejestru ryzyk/Uczelnianego rejestr ryzyk strategicznych na dany rok;

3) Załącznik nr 3 − Arkusz zgłaszania ryzyk (przez pracowników);

4) Załącznik nr 4 − Schemat procedury zarządzania ryzykiem; 

5) Załącznik nr 5 − Schemat procedury zarządzania ryzykiem − poziom projektów (projekty finansowane ze środków zagranicznych, w tym europejskich).

Rektor

Uniwersytetu Medycznego

we Wrocławiu

prof. dr hab. Marek Ziętek
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