Zarzadzenie nr 128/XV R/2016
Rektora Uniwersytetu Medycznego we Wroclawiu

z dnia 22 grudnia 2016 r.

W sprawie organizacji systemu bezpieczenstwa teleinformatycznego w Uniwersytecie

Medycznym we Wroclawiu

Na podstawie art. 66 ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym (Dz.U.

z 2016 r. poz. 1842 ze zm.), w zwigzku z art. 14 ust. 1 oraz art. 42 ust. 5 i art. 52 ust. 1 ustawy

z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tj. Dz.U. z 2016 r. poz. 1167

z pozn. zm.) zarzadzam, co nastepuje:

§ 1

Dla zapewnienia bezpieczenstwa teleinformatycznego stanowiska do przetwarzania in-

formacji niejawnych w Uniwersytecie Medycznym wyznaczam nastgpujace osoby funk-

cyjne:

1) inspektor bezpieczenstwa teleinformatycznego: mgr inz. Wienczystaw BIELECKI
(Pion  Ochrony Informacji  Niejawnych Inspektorat Spraw  Obronnych
i Bezpieczenstwa Informacji);

2) administrator systemu teleinformatycznego: mgr inz. Stawomir SIUDAKIEWICZ
(Centrum Informatyczne).

Realizacja przez wyzej wyznaczone osoby funkcyjne zadan dotyczacych bezpieczenstwa

teleinformatycznego nie zwalnia z wykonywania obowigzkéw stuzbowych na etatowym

stanowisku.

Dla spetnienia wymogéw ustawowych Pelnomocnik ds. ochrony informacji niejawnych:

1) sprawdzi aktualno$¢ i w wypadku braku stosownego dokumentu przeprowadzi wobec
wyzej wyznaczonych osob funkcyjnych postgpowania sprawdzajace w zakresie prawa
dostepu do informacji niejawnych oznaczonych klauzulg Poufne;

2) sprawdzi i w wypadku braku stosownego dokumentu zgtosi wyzej wyznaczone 0soby
funkcyjne do odbycia specjalistycznych szkolen z zakresu bezpieczenstwa teleinfor-

matycznego, prowadzonych przez stuzby ochrony panstwa.

§2

1. Administrator systemu teleinformatycznego odpowiada za realizacj¢ zadan w zakresie

odpowiedzialnosci za funkcjonowanie systemu teleinformatycznego oraz odpowiada za
przestrzeganie zasad 1 wymagan bezpieczenstwa przewidzianych dla tego systemu,

w szczegblnosci:



1) opracowuje i uaktualniania dokumentacje bezpieczenstwa systemu teleinformatyczne-
go (Szczegdlowe Wymagania Bezpieczenstwa, Procedury Bezpiecznej Eksploatacji);
2) przechowuje oryginaly zatwierdzonej dokumentacji bezpieczenstwa teleinformatycz-
nego systemu teleinformatycznego;
3) uczestniczy w procesie szacowania ryzyka;
4) wdraza procedury bezpiecznej eksploatacji;
5) szkoli uzytkownikéw systemu teleinformatycznego z zakresu procedur bezpiecznej
eksploataciji;
6) utrzymuje zgodnos$¢ konfiguracji i parametréw systemu teleinformatycznego
z dokumentacjg bezpieczenstwa systemu;
7) systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczen
i poprawno$¢ dziatania systemu teleinformatycznego;
8) informuje Inspektora bezpieczenstwa teleinformatycznego o stwierdzonych narusze-
niach bezpieczenstwa systemu teleinformatycznego;
9) zgtasza do Inspektora bezpieczenstwa teleinformatycznego potrzeby w zakresie serwi-
sowania i certyfikacji srodkéw ochrony elektromagnetyczne;j;
10) analizuje i archiwizuje rejestr zdarzen w systemie teleinformatycznym;
11) prowadzi wykaz 0sob majacych dostep do systemu teleinformatycznego zawierajacy
CO najmniej:
. imi¢ 1 nazwisko;
. nazwe jednostki (komorki) organizacyjnej;
e posiadane poswiadczenie bezpieczenstwa (jego numer, klauzule 1 date¢ waznosci);
12) przydziela uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez kierow-
nika jednostki (komorki) organizacyjnej;

13) zapewnia dostep do systemu teleinformatycznego wytacznie uzytkownikom posiadaja-
Cym wymagane uprawnienia oraz odpowiednie i wazne poswiadczenia bezpieczenstwa.
Inspektor bezpieczenstwa teleinformatycznego realizuje zadania w zakresie weryfikacji
1 biezacej kontroli zgodno$ci funkcjonowania eksploatowanego w danej jednostce orga-
nizacyjnej systemu teleinformatycznego z jego dokumentacjg bezpieczenstwa, a w szcze-

gblnosci kontroluje:
1) przestrzeganie zasad ochrony przetwarzanych w systemie teleinformatycznym infor-
macji niejawnych;
2) poprawno$¢ realizacji zadan wykonywanych przez administratora;
3) zgodnos¢ konfiguracji systemu teleinformatycznego z dokumentacjg bezpieczenstwa
systemu teleinformatycznego;

4) stan Srodkow bezpieczenstwa fizycznego i ochrony elektromagnetycznej;



5) aktualno$¢ wykazoéw os6b majgcych dostep do systemu teleinformatycznego, prawi-
dtowos$¢ przydzielania kont uzytkownikom, zakres nadanych im uprawnien
i prawidlowos$¢ zabezpieczen zastosowanych w systemie teleinformatycznym;
6) znajomo$¢ i przestrzeganie przez uzytkownikow procedur bezpiecznej eksploatacji
systemu teleinformatycznego.
7) ponadto inspektor bezpieczenstwa teleinformatycznego:
e analizuje rejestry zdarzen w systemie teleinformatycznym i prawidtowos¢ ich ar-
chiwizowania;
e informuje Pelnomocnika ds. ochrony informacji niejawnych o wszelkich zdarze-
niach zwigzanych lub mogacych mie¢ wptyw na bezpieczenstwo systemu telein-

formatycznego.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor
Uniwersytetu Medycznego we Wroctawiu

prof. dr hab. Marek Zietek

Otrzymuja:
wedlug rozdzielnika

MC



