                                          Załącznik nr 4

                                                                                                    do zarządzenia nr 93/XV R/2018

                                                                                                    Rektora Uniwersytetu Medycznego we Wrocławiu 
                                                                                                    z dnia 1 sierpnia 2018 r. 

PROCEDURA FIZYCZNEGO DOSTĘPU DO POMIESZCZEŃ ORAZ DOKUMENTÓW ZAWIERAJĄCYCH DANE OSOBOWE PRZECHOWYWANYCH W WERSJI PAPIEROWEJ W UNIWERSYTECIE MEDYCZNYM IM. PIASTÓW ŚLĄSKICH WE WROCŁAWIU
I. Zakres stosowania procedury

§1

1. Niniejsze zarządzenie dotyczy wszystkich pomieszczeń Uniwersytetu Medycznego im. Piastów Śląskich we Wrocławiu (zwanego dalej Uczelnią).
2. Obszar przetwarzania danych osobowych w Uczelni jest zabezpieczony przed dostępem osób nieupoważnionych poprzez zastosowanie kart wejściowych, zamków patentowych i/lub kodów dostępu.

II. Ogólne zasady bezpiecznego postępowania z kluczami i kodami
§2
1. Zabrania się indywidualnego dorabiania i używania indywidualnie dorobionych kluczy do pomieszczeń Uczelni, w których są przetwarzane dane osobowe, 
bez zgody Kanclerza. 

2. Zabrania się pozostawiania otwartych pomieszczeń oraz kluczy bez nadzoru.

3. Zabrania się wynoszenia kluczy poza teren Uczelni.

4. Zabrania się udostępniania kluczy do pomieszczeń służbowych Uczelni, kodów dostępów do pomieszczeń Uczelni wyposażonych w instalację alarmową oraz udostępniania kluczy do znajdujących się w nich szaf i szuflad osobom nieupoważnionym.
5. Zmiana kodów do pomieszczeń wyposażonych w instalację alarmową może nastąpić wyłącznie na wniosek Kierownika jednostki organizacyjnej. 

III.  Przechowywanie, wydawanie i zdawanie kluczy

§3
1. Klucze do pomieszczeń, w których przetwarzane są dane osobowe powinny być pobierane przed rozpoczęciem pracy oraz zdawane po jej zakończeniu 
na portierni/w sekretariacie jednostki lub pobierane i deponowane 
w elektronicznym depozytorze kluczy.

2. Pobieranie i zdawanie kluczy za pośrednictwem elektronicznego depozytora kluczy odbywa się poprzez użycie legitymacji pracowniczej po uprzednim uzyskaniu uprawnień nadanych na wniosek Kierownika jednostki organizacyjnej lub bezpośredniego przełożonego, przez  pracownika obsługującego  podsystem służący do pobierania i deponowania kluczy oraz po dodaniu przez Centrum Informatyczne  użytkownika do bazy podsystemu informatycznego depozytora.

3. Wydawanie kluczy do pomieszczeń przez pracownika portierni/sekretariatu jednostki  odbywa się na postawie pisemnego upoważnienia Kierownika jednostki organizacyjnej.

4. Pracownik portierni/sekretariatu jednostki zobowiązany jest do wydawania kluczy wyłącznie  pracownikom znajdującym się na wykazie pracowników upoważnionych do pobierania kluczy, po okazaniu przez nich legitymacji pracowniczej i potwierdzeniu faktu odebrania klucza własnoręcznym (czytelnym) podpisem w ewidencji kluczy. 
5. Za bieżącą aktualizację wykazu pracowników upoważnionych do pobierania kluczy odpowiedzialny jest Kierownik jednostki organizacyjnej. 

6. Za prowadzenie ewidencji kluczy do pomieszczeń administratora odpowiedzialny jest pracownik portierni/sekretariatu jednostki. Ewidencja prowadzona jest zgodnie ze wzorem stanowiącym załącznik nr 1 do niniejszej Procedury.

§5
1. Pobrane klucze do pomieszczeń przechowywane są w sposób określony przez Kierownika jednostki organizacyjnej bez dostępu osób nieupoważnionych.

2. Na pracownikach dysponujących pobranymi kluczami spoczywa pełna odpowiedzialność za ich ochronę do momentu zdania kluczy.
3. Każdy przypadek utraty, uszkodzenia lub zniszczenia kluczy wymaga zgłoszenia Kierownikowi jednostki organizacyjnej, który adekwatnie 
do sytuacji, po uzyskaniu zgody Kanclerza, podejmuje decyzję o dorobieniu kluczy bądź wymianie zamka. W przypadku wymiany zamka Kierownik jednostki organizacyjnej zobowiązany jest do niezwłocznego przekazania kluczy zapasowych odpowiednio do pracownika obsługującego  podsystem służący do pobierania i deponowania kluczy lub do portierni/sekretariatu jednostki.
4. W dni wolne od pracy udostępnienie kluczy od pomieszczenia może nastąpić wyłącznie na podstawie aktualnego pisemnego upoważnienia Kierownika jednostki organizacyjnej, które powinno być przekazane obsłudze portierni/sekretariatu jednostki najpóźniej do godziny 14.00 w ostatnim dniu roboczym przed planowanym przyjściem do pracy.

§6

1. Pracownicy opuszczając pomieszczenia służbowe w trakcie godzin pracy zobowiązani są do:

1) każdorazowego zamykania drzwi na klucz, 

2) niepozostawiania klucza w drzwiach, 
jeśli w pomieszczeniu nie ma osób uprawnionych do sprawowania nadzoru

nad dokumentacją i jego wyposażeniem, z zastrzeżeniem ust. 2.

2. Otwarte drzwi lub klucz w drzwiach pozostawia się tylko w przypadku ogłoszenia ewakuacji z budynku,  w celu umożliwienia sprawdzenia pomieszczeń przez służby ratownicze. 

 IV Klucze zapasowe 

§7

1. Klucze zapasowe do pomieszczeń przechowywane są w  elektronicznym depozytorze lub szafkach, gablotach zamontowanych na portierniach 
lub w sekretariatach jednostek organizacyjnych. 

2. Wydanie kluczy zapasowych może nastąpić tylko w sytuacjach awaryjnych 
lub w przypadku wystąpienia zdarzeń nadzwyczajnych (jak np. pożar, zalanie) na polecenie: 

· Rektora,

· Kierownika jednostki organizacyjnej (względem nadzorowanych pomieszczeń), 

· Kanclerza Uczelni, jego Zastępców lub Kierownika Działu Eksploatacji.
3. W sytuacji wydania kluczy zapasowych lub udostępnienia kodów, pracownik obsługujący podsystem służący do pobierania i deponowania kluczy 
lub pracownik portierni/sekretariatu jednostki zobowiązany jest 
do sporządzenia protokołu wydania kluczy zapasowych lub kodów dostępu
do pomieszczeń wyposażonych w instalację alarmową. Wzór protokołu stanowi załącznik nr 2 do niniejszej procedury.
V Dostęp do pomieszczeń Uczelni przy użyciu elektronicznej legitymacji pracowniczej

Dostęp do części administracyjnej w Centrum Naukowej Informacji Medycznej

§8

1. Wniosek o nadanie dostępu do części administracyjnej lub garażu w budynku Centrum Naukowej Informacji Medycznej przy użyciu elektronicznej legitymacji pracowniczej składa Kierownik jednostki organizacyjnej
do upoważnionego pracownika Działu Technicznego.
2. Wniosek, o którym mowa w ust. 1 składny jest drogą mailową.

3. Dostęp, o którym mowa w ust.1 jest nadawany do przejścia na poziomie 0 przez część biblioteczną oraz do centrów wydruku w części administracyjnej. Jeżeli pracownikowi zostało przydzielone miejsce postojowe w garażu podziemnym, nadawany jest także dostęp do bramy wjazdowej.

4. Po otrzymaniu wniosku, o którym mowa w ust. 1, uprawniony pracownik Działu Technicznego przekazuje wniosek do Centrum Informatycznego. 

5. Po otrzymaniu wniosku z Działu Technicznego, upoważniony pracownik Centrum Informatycznego nadaje uprawnienia na elektronicznej legitymacji pracowniczej do odpowiednich grup w Systemie Kontroli Dostępu.

Dostęp do części bibliotecznej w Centrum Naukowej Informacji Medycznej

§9

1. Dostęp do pomieszczeń części bibliotecznej Centrum Naukowej Informacji Medycznej (z wyłączeniem poziomu 0), przy użyciu elektronicznej legitymacji pracowniczej mogą mieć nadany wyłącznie pracownicy Biblioteki Głównej Uczelni oraz osoby, które uzyskały zgodę Dyrektora Biblioteki Głównej Uczelni lub osoby przez niego upoważnionej.

2. Zakres dostępu dla każdego z pracowników ustala Dyrektor Biblioteki Głównej Uczelni lub osoba przez niego upoważniona. 

3. Dyrektor Biblioteki Głównej Uczelni lub osoba przez niego upoważniona, zwraca się drogą mailową do Centrum Informatycznego z wnioskiem
o nadanie dostępów do określonych pomieszczeń.

4. Po otrzymaniu wniosku, o którym mowa w ust. 3, upoważniony pracownik Centrum Informatycznego nadaje uprawnienia na elektronicznej legitymacji pracowniczej do odpowiednich grup w Systemie Kontroli Dostępu zgodnie
z zakresem wskazanym w mailu.

Dostęp do pomieszczeń Zakładu Symulacji Medycznej

§10

1. Dostęp do pomieszczeń Zakładu Symulacji Medycznej przy użyciu elektronicznej legitymacji pracowniczej, mogą mieć nadany wyłącznie pracownicy tego Zakładu oraz osoby, które uzyskały zgodę Kierownika Zakładu Symulacji Medycznej lub osoby przez niego upoważnionej.

2. Zakres dostępu dla każdego z pracowników ustala Kierownik Zakładu Symulacji Medycznej lub osoba przez niego upoważniona. 

3. Kierownik Zakładu Symulacji Medycznej lub osoba przez niego upoważniona, zwraca się drogą mailową do Centrum Informatycznego z wnioskiem
o nadanie dostępów do określonych pomieszczeń. 

4. Po otrzymaniu wniosku, o którym mowa w ust. 3, upoważniony pracownik Centrum Informatycznego nadaje uprawnienia na elektronicznej legitymacji pracowniczej do odpowiednich grup w Systemie Kontroli Dostępu zgodnie
z zakresem wskazanym w mailu.

Nadawanie uprawnień do pobierania kluczy z elektronicznego depozytora kluczy do pomieszczeń w budynku Centrum Naukowej Informacji Medycznej
oraz w Zakładzie Symulacji Medycznej

§11

1. Kierownik jednostki organizacyjnej lub osoba przez niego upoważniona, zwraca się z wnioskiem o nadanie uprawnień do pobierania kluczy
z elektronicznego depozytora kluczy do upoważnionego pracownika Działu Technicznego. 

2. We wniosku, o którym mowa w ust. 1, Kierownik jednostki organizacyjnej określa pomieszczenia, do których pracownik ma mieć nadany dostęp. Kierownik jednostki organizacyjnej we wniosku może wskazać jedynie pomieszczenia przynależne do zarządzanej przez niego jednostki organizacyjnej.

3. Upoważniony pracownik Działu Technicznego odnotowuje zakres pomieszczeń, do których dany pracownik będzie mógł pobierać klucze  z elektronicznego depozytora kluczy, a następnie przekazuje wniosek do Centrum Informatycznego. 

4. Po otrzymaniu wniosku z Działu Technicznego, upoważniony pracownik Centrum Informatycznego nadaje uprawnienie do pobierania kluczy
do określonych we wniosku pomieszczeń.
Dostęp do pomieszczeń Wydziału Farmaceutycznego z Oddziałem Analityki Medycznej

§12

1. Z wnioskiem o nadanie dostępu do pomieszczeń Wydziału Farmaceutycznego 
z Oddziałem Analityki Medycznej przy użyciu elektronicznej legitymacji pracowniczej składa Kierownik jednostki organizacyjnej do upoważnionego pracownika Działu Utrzymania Ruchu.
2. Wniosek, o którym mowa w ust. 1 składany jest drogą mailową lub w formie papierowej.

3. We wniosku, o którym mowa w ust. 1, Kierownik jednostki organizacyjnej określa pomieszczenia, do których pracownik ma mieć dostęp oraz listę pomieszczeń, do których pracownik może pobrać klucze z elektronicznego depozytora kluczy. Kierownik jednostki organizacyjnej we wniosku może wskazać jedynie pomieszczenia przynależne do zarządzanej przez niego jednostki organizacyjnej oraz pomieszczenia przeznaczone do użytku wspólnego.
4. Po otrzymaniu wniosku, o którym mowa w ust. 1, upoważniony pracownik Działu Utrzymania Ruchu programuje elektroniczną legitymację pracownika zgodnie z zakresem wskazanym przez Kierownika jednostki organizacyjnej.
VI Postepowanie z danymi osobowymi w wersji papierowej

§12
1. Za bezpieczeństwo dokumentów i wydruków zawierających dane osobowe odpowiedzialne są osoby upoważnione (użytkownicy) oraz Kierownicy jednostek organizacyjnych.

2. Dokumenty i wydruki zawierające dane osobowe przechowuje się
w pomieszczeniach zabezpieczonych fizycznie przed dostępem osób nieupoważnionych.

3. Użytkownicy są zobowiązani do stosowania „polityki czystego biurka”. Polega ona na zabezpieczeniu (zamknięciu na klucz) wszelkich dokumentów
i wydruków zawierających dane osobowe np. w szafach, szufladach, biurkach. 

4. Klucze od szaf, szuflad, biurek, w których przechowywane
są dokumenty/wydruki zawierające dane osobowe powinny zostać zabezpieczone przed dostępem osób nieupoważnionych np. poprzez zamknięcie ich w jednej szufladzie, do której klucz zostanie załączony do pęku kluczy do całego pomieszczenia i zdany wraz z nimi po zakończeniu pracy.
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