Zarzadzenie nr 39/XVI R/2022
Rektora Uniwersytetu Medycznego we Wroctawiu

z dnia 7 marca 2022 r.

w sprawie wprowadzenia stopnia alarmowego CHARLIE CRP w Uniwersytecie Medycznym

we Wroctawiu, Uniwersyteckim Szpitalu Klinicznym we Wroctawiu oraz Osrodku

Alzheimerowskim w Scinawie

Na podstawie art. 23 ustawy Prawo o szkolnictwie wyzszym i nauce (t. j. Dz. U. 2021, poz.

478 ze zm.) oraz art. 16 ust. 1 ustawy z dnia 10 czerwca 2016 r. o dziataniach

antyterrorystycznych (t.j. Dz. U. z 2019 r., poz. 796 ze zm.) zarzagdzam, co nastepuje:

§1.

Zgodnie z zarzadzeniem nr 52 Prezesa Rady Ministréw z dnia 4 marca 2022 r. w sprawie

wprowadzenia 3 stopnia alarmowego CHARLIE-CRP — na catym terytorium Rzeczypospolitej

Polskiej obowigzujagcym od dnia 05.03.2022 roku, od godz. 00:00, do dnia 15.03.2022 roku,

do godz. 23:59, zarzgdzam:

1)

2)

3)

4)

5)

6)

7)

Utrzymanie wzmozonego monitorowania stanu bezpieczenstwa systemow
teleinformatycznych;

Monitorowa¢ i weryfikowa¢, czy nie doszto do naruszenia bezpieczenstwa
komunikacji elektronicznej;

Dokonaé sprawdzenia dostepnosci ustug elektronicznych;

Dokonaé, w razie potrzeby, zmian w dostepie do systemow;

Systematyczne informowaé pracownikédw Uczelni o koniecznosci zachowania
zwiekszonej czujnosci w stosunku do stanéw odbiegajgcych od normy;

Dokonaé przeglagdu stosownych procedur zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegdlnosci dokonanie weryfikacji posiadanej kopii zapasowej
systemu teleinformatycznego;

Zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za

bezpieczenstwo systemow;



8) Utrzyma¢ catodobowe dyzury administratoréw systemoéow kluczowych dla

funkcjonowania Uczelni oraz personelu uprawnionego do podejmowania decyzji

w sprawach bezpieczenstwa systemow teleinformatycznych;

9) Informowaé na biezgco o efektach przeprowadzonych dziatan pracownikéw

Inspektoratu Spraw Obronnych i Bezpieczeristwa Informaciji;

a ponadto:

1.

Zapewni¢ dostepnos¢, w trybie alarmowym, personelu odpowiedzialnego za

bezpieczenstwo systemow;

. Dokonac¢ przeglagdu dostepnych zapaséw pod wzgledem mozliwosci ich wykorzystania

w przypadku zaistnienia ataku;

. Utrzyma¢ dodatkowy catodobowy nadzér nad miejscami, ktére tego wymagajg, do

tej pory nie objetych nadzorem;

. Przygotowac sie do uruchomienia plandw umozliwiajgcych zachowanie ciggtosci

dziatania po wystgpieniu potencjalnego ataku, w tym:
1) dokonac przegladu i ewentualnego audytu planéw awaryjnych oraz systemoéw,
2) przygotowad sie do ograniczenia operacji na serwerach, w celu mozliwosci ich

szybkiego i bezawaryjnego zamkniecia.

§2.

Zarzgdzenie wchodzi w zycie z dniem podpisania z mocg obowigzywania od dnia 05.03.2022

roku, od godz. 00:00, do dnia 15.03.2022 roku do godz. 23:59.

Rektor
Uniwersytetu Medycznego we Wroctawiu

prof. dr hab. Piotr Ponikowski

Otrzymuja:
wedtug rozdzielnika

MC



