Zarzadzenie nr 97/XVI/R 2022
Rektora Uniwersytetu Medycznego we Wroctawiu
z dnia 20 maja 2022 .

zmieniajgce zarzadzenie w sprawie wprowadzenia Polityki ochrony danych osobowych
Uniwersytetu Medycznego im. Piastéw Slaskich we Wroctawiu, Instrukcji zarzadzania
siecig i systemami informatycznymi w Uniwersytecie Medycznym im. Piastow Slgskich
we Wroctawiu, Regulaminu monitoringu wizyjnego w Uniwersytecie Medycznym
im. Piastow Slaskich we Wroctawiu, Procedury fizycznego dostepu do pomieszczen oraz
dokumentéw zawierajgcych dane osobowe przechowywanych w wersji papierowej
w Uniwersytecie Medycznym im. Piastéw Slaskich we Wroctawiu oraz Procedury ochrony
danych osobowych w badaniach naukowych prowadzonych w Uniwersytecie Medycznym
im. Piastéw Slaskich we Wroctawiu

Na podstawie art. 23 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce
(t.j. Dz. U. 2022, poz. 574 z p6zi. zm.), Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. Urz. UE. L 119/1), ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych (t.j. Dz. U. z 2019 r., poz. 1781), ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2019 r. poz. 742 ze zm.), zarzagdzam co
nastepuje:

§1

W zataczniku nr 2 do zarzadzenia nr 93/XV R/2018 Rektora Uniwersytetu Medycznego
we Wroctawiu z dnia 1 sierpnia 2018 r. w sprawie wprowadzenia Polityki ochrony danych
osobowych Uniwersytetu Medycznego im. Piastéw Slaskich we Wroctawiu, Instrukcji
zarzadzania siecig i systemami informatycznymi w Uniwersytecie Medycznym im. Piastow
Slaskich we Wroctawiu, Regulaminu monitoringu wizyjnego w Uniwersytecie Medycznym
im. Piastéw Slaskich we Wroctawiu, Procedury fizycznego dostepu do pomieszczen oraz
dokumentéw zawierajgcych dane osobowe przechowywanych w wersji papierowej

w Uniwersytecie Medycznym im. Piastéw Slgskich we Wroctawiu oraz Procedury ochrony
danych osobowych w badaniach naukowych prowadzonych w Uniwersytecie Medycznym
im. Piastédw Slaskich we Wroctawiu ze zm. (Instrukcja zarzadzania siecig i systemami
informatycznymi w Uniwersytecie Medycznym im. Piastéw Slaskich we Wroctawiu ze zm.,
dalej: Instrukcja), wprowadza sie nastepujace zmiany:

1) § 2 Instrukcji otrzymuje brzmienie:

,» Il. Definicje
1) Uczelnia — Uniwersytet Medyczny im. Piastéw Slaskich we Wroctawiu,
2) ASI — Administrator Systemu Informatycznego,
3) Cl — Centrum Informatyczne Uczelni,

4) Elektroniczne urzadzenia przenosne — zewnetrzne twarde dyski, pamieci typu flash
np. pendrive i SSD, a takze urzgdzenie elektroniczne pozwalajgce na przetwarzanie,



odbieranie oraz wysyfanie danych bez koniecznosci utrzymywania przewodowego
potfaczenia z siecig, w szczegdlnosci takie jak laptopy, smartfony, tablety,

5) Obszar przetwarzania danych osobowych — obszar w rozumieniu postanowien
Rozdziatu V Polityki ochrony danych osobowych,

6) konto pocztowe (konto) - wyodrebniony obszar pamieci serwera pocztowego
przeznaczony do przyjmowania i przechowywania otrzymanych przesytek poczty
elektronicznej wraz z towarzyszacymi jej zatgcznikami,

7) adres pocztowy (adres podstawowy) - symboliczny opis konta pocztowego,
wykorzystywany do wskazywania odbiorcy (adresata) przesytki poczty elektroniczne;j.
Bezposrednio po utworzeniu, konto pocztowe posiada tylko jeden adres,

8) adres aliasowy (alias) — kazdy dodatkowy (opcjonalny) adres wskazujgcy na dane,
pojedyncze konto pocztowe, tworzony na okre$lony czas, na potrzeby petnionej
funkcji,

9) program pocztowy - program stosowany przez bezposredniego uzytkownika
do wysytania i odbierania poczty elektronicznej,

10) uzytkownik poczty elektronicznej / uzytkownik konta (uzytkownik) — kazda osoba,
ktéra posiada wiasne konto pocztowe (adres pocztowy) lub uzytkuje konto pocztowe,
do ktérego przypisano adres aliasowy. Uzytkownikiem poczty elektronicznej jest
w szczegolnosci pracownik Uczelni.”,

2) w § 3 ust. 1 Instrukcji otrzymuje brzmienie:

»1. Przed dopuszczeniem do pracy kazdy pracownik Uczelni powinien zosta¢ zapoznany
przez bezposredniego przetozonego Ilub Inspektora Ochrony Danych z przepisami
dotyczacymi ochrony danych osobowych, a w szczegdlnosci zostaé poinformowany
o obowigzku ochrony danych osobowych oraz odpowiedzialnosci za nieuzasadniong ich
modyfikacje lub zniszczenie badz nielegalne ujawnienie lub pozyskanie.”,

3) w § 3 ust. 7 Instrukcji otrzymuje brzmienie:

,7. Nadanie uprawnien do systemdw informatycznych osobie niebedacej pracownikiem
Uczelni moze nastgpi¢ tylko w sytuacjach nadzwyczajnych. Powyisze nie dotyczy
utworzenia konta i adresu pocztowego. Szczegdtowe zasady zaktadania i korzystania
z kont pocztowych w domenie Uczelni okresla § 23 niniejszej Instrukcji.”,

4) w § 6 ust. 9 Instrukcji otrzymuje brzmienie:

»,9. Wiaczenie do sieci komputerowej Uczelni serwera nieadministrowanego przez
Cl wymaga pisemnej zgody Zastepcy Dyrektora Generalnego ds. Organizacyjnych
poprzedzonej opinig kierownika Centrum Informatycznego oraz okreslenia osoby
odpowiedzialnej za dziatanie i bezpieczenstwo serwera (imie, nazwisko, telefon
kontaktowy dostepny 24 godziny na dobe) — w tym celu nalezy wypetni¢ zatgcznik nr 7
do niniejszej Instrukcji.”

5) w § 7 ust. 1 Instrukcji otrzymuje brzmienie:

»1. W zakresie komputeréw i serwerdw, na ktdorych sg przetwarzane dane osobowe
uzytkownik jest zobowigzany do przestrzegania Rozporzadzenia Parlamentu



Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb

fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE. L 119/1) oraz Polityki
ochrony danych osobowych obowigzujacej w Uczelni.”,

6) w § 14 w ust. 1 Instrukcji wyrazy , Kanclerza UMW” zastepuje sie wyrazami: ,, Zastepcy

Dyrektora Generalnego ds. Organizacyjnych”,

7) § 23 Instrukcji otrzymuje brzmienie:

,Uzytkownicy systemu poczty elektronicznej zobowigzani sg do przestrzegania

nastepujacych zasad:

1)

Podstawowym S$rodkiem komunikacji wewnetrznej w sprawach stuzbowych jest
poczta elektroniczna, uzytkowana odpowiednio do indywidualnego zakresu
obowigzkéw

i charakteru wykonywanej pracy. Wyjatek od zasady okreslonej powyzej stanowig

wszystkie sytuacje, w ktérych ze wzgledéw formalno-prawnych wymagana jest forma

pisemna.

Kazdy uzytkownik posiada tylko jedno konto pocztowe.

Adresy pocztowe tworzone sg odrebnie dla:

a) pracownikow jako o0sob fizycznych (adresy podstawowe) - przeznaczone
do prowadzenia korespondencji elektronicznej we wszelkich sprawach zwigzanych
z zatrudnieniem w Uczelni (np. sprawy dydaktyki, obstugi administracyjne;j,
aktywnosci naukowej i badawczej, sprawy pracownicze, socjalne, itp.),

b) zleceniobiorcow (adresy podstawowe) — dopuszczalne jest utworzenie konta
tymczasowego w domenie Uczelni dla oséb zatrudnionych na umowe zlecenie
na czas trwania umowy, po wczesniejszym uzyskaniu przez kierownika jednostki
organizacyjnej odpowiedzialnej za wspodtprace ze zleceniobiorcg zgody Zastepcy
Dyrektora Generalnego ds. Organizacyjnych oraz wypetnieniu formularza
dostepnego pod adresem:
https://app.umw.edu.pl/tymczasowe-konto-pocztowe/,

¢) innych uzytkownikéw (adresy podstawowe) — dopuszczalne jest utworzenie konta
tymczasowego w domenie Uczelni dla oséb, ktdre uzyskaty upowaznienie
do przetwarzania danych osobowych w zwigzku z wykonywaniem uprawnien badz
obowigzkéw na rzecz Uczelni, na czas obowigzywania upowaznienia,
po wczesniejszym uzyskaniu przez kierownika jednostki organizacyjnej
odpowiedzialnej za wspdtprace z osobg upowazniong zgody Zastepcy Dyrektora
Generalnego ds. Organizacyjnych oraz wypetnieniu formularza dostepnego
pod adresem:
https://app.umw.edu.pl/tymczasowe-konto-pocztowe/,

d) funkcji (adresy aliasowe) - do prowadzenia korespondencji zwigzanej z petniong
funkcjg rektora, prorektora, dziekana, prodziekana, petnomocnika rektora,
koordynatora uczelnianego,

e) zadan tymczasowych (adresy aliasowe)— do prowadzenia korespondencji
zwigzanej z dziatalnosciag naukowg, dydaktyczng lub organizacyjng jednostek
Uczelni (np. konferencje, wystawy, targi),

f) zadan statych (adresy aliasowe) — do prowadzenia korespondencji zwigzanej
z dziatalnoscig organizacyjng jednostek uczelni (np. Bazus, Simple),


https://app.umw.edu.pl/tymczasowe-konto-pocztowe/
https://app.umw.edu.pl/tymczasowe-konto-pocztowe/

4)

5)

10)

12)

g) poczty organizacyjnej (adresy aliasowe) — do obstugi kancelaryjnej droga
elektroniczna.
Przypisywanie adreséw aliasowych do kont konkretnych oséb realizujg ASI
na podstawie zgtoszen o0sob zainteresowanych lub kierownikow w przypadku
aliaséw dot. zadan tymczasowych lub statych. Zgtoszenie nalezy zarejestrowaé w
systemie
e-potrzeby podajac: nazwe aliasu odpowiadajgcg petnionej funkcji, nazwe konta
e-mail, na ktéry ma wskazywac alias oraz okres utrzymywania aliasu.
Alias zwigzany z funkcjg zostaje powigzany z kontem pracownika na czas petnienia
tej funkcji. W przypadku dtuzszej nieobecnosci pracownika, powigzanie aliasu moze
by¢ czasowo zmienione, np. korespondencja moze byé przekierowana na adres
osoby petnigcej zastepstwo.
Alias utworzony na potrzeby zadan tymczasowych zostaje powigzany z kontem
pracownika na wniosek kierownika tego zadania. Powigzanie nastepuje na czas
trwania realizowanego zadania wskazany w zgtoszeniu.
Nazwe aliaséw do obstugi kancelaryjnej ustala sie na podstawie symbolu jednostki
organizacyjnej nadanego w zarzadzeniu Rektora w brzmieniu ustalonym przez Dziat
Organizacyjno-Prawny. Aliasy te stuzg wylgcznie do przekazywania przez Dziat
Zarzadzania Dokumentacjg organizacyjnej poczty elektronicznej, np. pism w sprawach
kadrowych lub socjalnych oraz wewnetrznych aktéw normatywnych. Aliasy te nie
realizujg innej poczty wysytkowej. Dziat Organizacyjno-Prawny informuje ClI
o nadanym symbolu i aliasie jednostki na etapie przygotowywania zarzgdzenia
o utworzeniu jednostki.
Dla jednolitego systemu poczty elektronicznej ustala sie nastepujace formaty
adresow pocztowych:
a) dla adreséw podstawowych
imie.nazwisko@umw.edu.pl
b) dla funkcji (adresy aliasowe)
skrétowa nazwa funkcji@umw.edu.pl
np. DziekanWL@umw.edu.pl
c) na potrzeby zadan tymczasowych (adresy aliasowe)
skrétowa nazwa zadania@umw.edu.pl
np. FestiwalNauki@umw.edu.pl
W adresach pocztowych nalezy stosowaé wytgcznie litery alfabetu tacinskiego,
taczniki ,,-,, i kropki; nie nalezy stosowac¢ znakdéw narodowych (np. ,t", ,8", itp.), spacji
ani znakéw specjalnych innych niz tacznik.
Zatozenie konta pocztowego nastepuje na podstawie wypetnionego przez
pracownika elektronicznego formularza, dostepnego na stronie internetowej pod
adresem: http://csa.umw.edu.pl. Ustuga poczty elektronicznej dostepnej w sieci
Uniwersytetu Medycznego we Wroctawiu charakteryzuje sie:
a) jednolitym, czytelnym i spdjnym systemem adresowania,
b) mozliwoscig dostepu do wtasnego konta pocztowego z réznych lokalizacji,
c) mozliwoscia dostepu do wiasnego konta pocztowego za pomocy
wyspecjalizowanych programoéw oraz przegladarki WWW,
d) mechanizmami gwarantujgcymi wysoki poziom zabezpieczen przekazywanej
korespondencji przed naruszeniem prywatnosci i integralnosci,
e) mechanizmami eliminujgcymi przesytki niechciane (tzw. spam) oraz przesyfki
zawierajgce ztosliwg zawartosc (np. wirusy).
Program do obstugi poczty elektronicznej (program pocztowy) powinien zapewniaé:


http://csa.umw.edu.pl/

13)
14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

24)

a) mozliwos¢ elektronicznego podpisywania korespondencji oraz jej szyfrowania,

b) wysokie bezpieczenstwo wymiany korespondencji, w zwigzku z czym powinien by¢
okresowo aktualizowany, z uwagi na konieczno$¢ usuwania wykrytych btedéw
oprogramowania.

Ze wzgledu na swoje wtasciwosci, preferowanym programem pocztowym jest
Mozilla Thunderbird.
Poczta elektroniczna moze by¢ nadawana i odbierana poprzez dowolng przegladarke
WWW pracujgcg w trybie graficznym, pod adresem https://poczta.umw.edu.pl.
Kazdy z uzytkownikow moze samodzielnie skonfigurowa¢ oprogramowanie
klienta poczty elektronicznej na podstawie informacji dostepnych na stronie
internetowej pod adresem: https://www.umw.edu.pl/ci-poczta. W przypadku
probleméw z konfiguracjg programu do obstugi poczty, pracownicy Cl udzielajg
pomocy w tym zakresie, z wyjatkiem przypadkéw, kiedy komputer nie jest
wtasnoscig Uczelni.

Wszelkie informacje przechowywane na komputerach, stuzbowej poczcie

elektronicznej i w sieci komputerowej Uczelni, zwigzane z wykonywaniem

obowigzkéw stuzbowych, sg wtasnosciag Uczelni i nie stanowig wfasnosci
uzytkownika.

Wykorzystywanie adresu pocztowego zawierajgcego nazwe domeny Uczelni

yumw.edu.pl” do celédw korespondencji niezwigzanej z zatrudnieniem

w Uczelni jest niedozwolone.

Kazdy uzytkownik zobowigzany jest do wykonywania kopii zapasowych

korespondencji znajdujgcej sie w jego koncie pocztowym, tj. archiwizowania,

kompaktowania poczty oraz ksigzki adresowe;.

Kazdemu uzytkownikowi przyznaje sie skrzynke pocztowga, ktdrej standardowa

wielkosé wynosi 2 GB.

Uzytkownik jest odpowiedzialny za eksploatacje przydzielonej przestrzeni

dyskowej i powinien usuwaé ze skrzynki pocztowej na serwerze przesytki

niepotrzebne.

Udostepnianie innym osobom konta pocztowego i hasta dostepu do konta jest

zabronione, niezaleznie od okolicznosci.

W przypadku ustania stosunku prawnego (w tym: stosunku pracy) taczacego

Uczelnie z uzytkownikiem systemu poczty elektronicznej, uzytkownik

zobowigzany jest do przekazania bezposredniemu przetozonemu wszelkich

informacji i dokumentacji dotyczacych zadan wykonywanych przez niego na
danym stanowisku, zaréwno zakonczonych jak i bedacych w toku,
zgromadzonych przez uzytkownika na stuzbowej poczcie elektronicznej, nie

pdiniej niz przed dniem ustania stosunku prawnego tgczacego uzytkownika z

Uczelnia.

Niezwtocznie po zakoniczeniu stosunku prawnego tgczacego uzytkownika

systemu poczty elektronicznej z Uczelnig, nastepuje likwidacja adresu,

zamkniecie powigzanego z adresem konta pocztowego i zarchiwizowanie przez

Cl jego zawartosci na okres 2 lat, liczagc od kornica roku kalendarzowego, w

ktérym nastgpito zamkniecie konta, z zastrzezeniem pkt 24.

Na pisemng prosbe przetozonego uzytkownika, skierowang do kierownika Cl,

zarchiwizowang korespondencje przechowuje sie przez okres 6 lat, liczac

od konca roku kalendarzowego, w ktérym nastgpito zamkniecie konta, zgodnie

z terminem przedawnienia roszczen, o ktérym mowa w art. 118 Kodeksu

cywilnego.


https://www.umw.edu.pl/ci-poczta

25) Archiwizacja korespondencji e-mail wraz z zataczniki prowadzona jest w celu
zapewnienia ciggtosci dziatania Uczelni.

26) Udostepnienie przez Cl zarchiwizowanej tresci zamknietych kont pocztowych
nastepuje na pisemny wniosek pracownika ztozony do Zastepcy Dyrektora
Generalnego ds. Organizacyjnych, po pozytywnym rozpatrzeniu wniosku.
We wniosku nalezy wskaza¢ w szczegdblnosci: adres e-mail, ktérego dotyczy
udostepnienie, jednostke organizacyjng, w ktérej zatrudniony byt uzytkownik
konta pocztowego, przedmiot spraw i okres czasu, ktérych ma dotyczyc
udostepniana korespondencja oraz uzasadnienie wniosku.

27) Przed udostepnieniem zarchiwizowanej korespondencji, Cl przekazuje
korespondencje kierownikowi jednostki organizacyjnej, w ktérej zatrudniony
byt uzytkownik poczty, w celu usuniecia tresci niezwigzanych ze wskazanym
we wniosku przedmiotem sprawy. Udostepnienie korespondencji na wniosek
kierownika jednostki organizacyjnej, w ktérej zatrudniony byt uzytkownik konta
nastepuje w catosci.

28) Uzytkownicy systemu poczty elektronicznej zobowigzani s3 do przestrzegania
Regulaminu korzystania z poczty elektronicznej, stanowigcego zatgcznik nr 12
do niniejszej Instrukcji.”,

8) po zatgczniku nr 11 do Instrukcji dodaje sie zatgcznik nr 12 w brzmieniu okreslonym
w zatgczniku do niniejszego zarzadzenia.

§2
Traci moc zarzadzenie nr 4/XV R/2012 Rektora Akademii Medycznej we Wroctawiu z dnia
13 stycznia 2012 r. w sprawie zasad korzystania z systemu poczty elektronicznej, ze
Zmianami.

§3

Zarzgdzenie wchodzi w zycie z dniem podpisania.

Z upowaznienia Rektora
Uniwersytetu Medycznego we Wroctawiu
Prorektor ds. Strategii Rozwoju Uczelni
prof. dr hab. Marzena Dominiak

Otrzymuja:
Wedtug rozdzielnika
AN



